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Unser Alltag ist heute von Technik durchdrungen.
Diese Technik will bedient werden, der Mensch muss
irgendwie mit dem Gerit, der Maschine oder dem
technischen System interagieren: Das ist das Feld
der Human Machine Interfaces (HMI).

Die Ausprdagungen dieser HMI sind ganz
unterschiedlich. Schon der einfache Licht-
schalter kann als Schnittstelle zwischen
dem Menschen und einer Maschine - in
diesem Fall der Glihbirne - angesehen
werden. Doch mit neuen Technologien
und der zunehmenden Digitalisierung
sind HMI deutlich komplexer und an-
spruchsvoller geworden. Nicht zuletzt die
Produkte von Apple zeigen, wie wichtig
das Erscheinungsbild und eine nutzerori-
entierte, intuitive Bedienung fiir die Mar-
kendifferenzierung und ein konsistentes
Benutzererlebnis sind. So bestehen mo-
derne Mensch-Maschine-Schnittstellen
aus einem ganzen System von Hardware-
und Softwarekomponenten. Bewegungs-
sensoren, verschiedene Peripheriegerite,
Sprachsteuerung und andere Losungen
transportieren Anweisungen des Men-
schen an die Maschine und ein entspre-
chendes Feedback zurtiick. Interaktions-
moglichkeiten werden dabei immer vielfiltiger: Die Palette
an HMI-Lésungen reicht vom Multi-Touch-Bildschirm {iber
Remote Touch-Systeme, bei denen die Bedienung mit dem Smart-
phone erfolgt, bis hin zu Sprach- und Gestensteuerung.

Diese modernen Schnittstellen ermdglichen sowohl eine ein-
fachere, fehlerlose Bedienung von Maschinen und Geraten als
auch eine Reduzierung von Betriebskosten (indem sie den Be-
darfan zusétzlichen Anzeigetafeln und Kabeln senken) und eine
Anpassung an verschiedene Nutzer und Applikationen. Ent-
sprechend erwarten Marktanalysten ein stabiles Wachstum des
Marktes fiir Human Machine Interfaces: Allied Market Research
schétzt zum Beispiel, dass der globale Markt fiir Mensch-Maschi-
ne-Schnittstellen bis 2031 auf10,8 Milliarden US-Dollar wachsen
wird - von 4 Milliarden US-Dollar in 2021.

MCUs, Prozessoren, Sensoren und nicht zuletzt Software sind die
Basis moderner HMI. Selbst Kiinstliche Intelligenz kommt zum
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Einsatz und benotigt entsprechend leis-
tungsstarke Mikrocontroller und Chips.
Leider existieren keine aktuellen Zahlen,
wie grofd das Marktpotenzial fiir Halblei-
terlosungen im HMI-Segment ist. Doch
schaut man sich verschiedene Markt-
analysen fiir mikroelektronische Kom-
ponenten an, wird schnell klar, dass das
Potenzial fir die Halbleiterindustrie im
HMI-Segment enorm ist. Reports Insights
zufolge wird zum Beispiel der Markt fiir
kapazitive Sensoren bis 2030 jahrlich um
durchschnittlich 5,3 Prozent wachsen -
unter anderem getrieben von der stei-
genden Nachfrage nach kapazitiven Sen-
soren als Touchscreen-Eingabegerate fiir
Smartphones, Tablets und Wearables.
Noch beeindruckender ist die Entwick-
lung des Segments der berithrungslosen
Gestenerkennung, die die verschiedensten
Halbleiterlgsungen bendtigt: Laut Allied
Market Research wird das Wachstum bei
durchschnittlich 21,5 Prozent pro Jahr bis 2031 liegen. Die Welt
der HMIist vielseitigund komplex. Mit der vorliegenden Ausgabe
unseres Wissensmagazins The Quintessence geben wir IThnen
einen Uberblick iiber die unterschiedlichen Technologien und
aktuellen Trends. Gerne stehen dariiber hinaus unsere erfahre-
nen Experten fiir Fragen rund um das Thema HMI und die dafiir
benotigten Halbleiterbausteine zur Verfiigung.

Viel Spafé beim Lesen der TQ of Human Machine Interfaces.

Sz~

William Caruso
Prasident EBV Elektronik
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VIELFALT DEAR

MENSCH-MASCHINE-

CCHNITT

LLEN
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Mit der zunehmenden Technisierung
unserer Gesellschaft wiachst die
Bedeutung von Mensch-Maschine-
Schnittstellen. Mit dem zunehmen-
den Fortschritt lassen sich heute
Maschinen intuitiv liber Sprache und
Gesten steuern. Zukiinftig sollen
technische Systeme sogar emphatisch
auf den Menschen reagieren kénnen.

aschinensind als Partnerim Alltag schonldngst un-

ersetzlich geworden. Nicht nur in grofien Produk-
tionshallen oder komplexen industriellen Fertigungsprozessen
greifen menschliche und maschinell gestiitzte Prozesse eng inei-
nander. Auch im Privatbereich werden immer mehr elektronische
Gerdte genutzt -vonder Waschmaschinebis zum Smartphone. Um
eine Interaktion zwischen dem Menschen und diesen Maschinen
oder Anlagen zu ermoglichen, sind Schnittstellen notig.

VIELFALT VON LOSUNGEN

DasDesignund die Funktionsprinzipien dieser Mensch-Maschine-
Schnittstellen konnen dabei vollig unterschiedlich aussehen - es
beginnt bei einem einfachen mechanischen Kippschalter, reicht
uber ein Touchdisplay und endet noch lange nicht bei einem ver-
netzten Mobilgerat wie einem Notebook oder einem Smartphone.
Die Bedienung von Maschinen hat sich iiber die Jahrhunderte
enorm gewandelt: Die ersten Maschinen der Menschheit wurden
vor allem iiber Hebel und Kurbeln bedient. Die rein mechani-
sche Steuerung wurde mit der beginnenden Elektrifizierung
Endedes19.Jahrhunderts zunehmend durch elektrische Knpfe
und Schalter erganzt und ersetzt. Die ndchste grofie Verande-
rung brachte die Automatisierung und Digitalisierung mit sich:
Mit der Einfiihrung von Computern zur Steuerung von Anlagen
und Maschinen konnten Funktionen erstmals auf Bildschirmen
visualisiert und iber Tastaturen und Eingabegerate auch be-
dient werden.
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NEUE MOGLICHKEITEN DURCH DIGITALISIERUNG

Heute sind Anzeige und Bedienung in Form von Touchscreens
langst miteinander verschmolzen: Monitore erkennen, wenn
auf ihnen angezeigte Symbole oder Felder beriihrt werden und
konnen das in digitale Befehle tibersetzen. Apples Produkte wie
iPod oder iPhone sind ikonische Beispiele dafiir, wie intuitive
Touchscreens die Bedienung von Geraten vereinfacht haben. Sie
finden sich mittlerweile auch in industriellen Anlagen, bei Smart
Home-Anwendungen oder im Auto.

Mit der Digitalisierung passen sich Gerdte und ihre Bedienung
immer mehr an den Menschen und seine personlichen Fahig-
keiten an. Moderne HMI lassen sich individuell an den Bediener
anpassen, konnen aber auch immer wieder modifiziert werden, um
neue Funktionen in der Maschine widerzuspiegeln. >

HMI nutzen ein
breites Spektrum an
Funktionsprinzipien

und Technologien.
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Milliarden
Sprachassistenten wurden im
Jahr 2020 genutzt

|
W

Mittlerweile hat auch die Augmented und Virtual Reality Einzug
indie Welt der Mensch-Maschine-Schnittstellen gehalten: Smarte
Brillen werden etwa bei der Wartung und Bedienung eingesetzt,
sodass Mitarbeiter Informationen von der Maschine direkt vor
Augen haben und keine Handbticher mehr wdlzen miissen, um
die Anlage zu warten.

SMARTE INTERAKTION DANK KUNSTLICHER
INTELLIGENZ

Mit Siri und Alexa kam vor einigen Jahren eine weitere Technolo-
gie auf den Markt, die die Interaktion von Mensch und Maschine
mafgeblich verandert hat - die Sprachsteuerung. In vielen Be-
reichen ist es heute nahezu selbstverstandlich, dass man Geradten
direkt mit seiner Stimme Befehle gibt - sei es im Auto oder beim
Abspielen seiner Lieblingsmusik. Laut Statista wurden im Jahr
2020 weltweit geschatzt etwa 4,2 Milliarden Sprachassistenten
genutzt. Bis2024 wird sich dieser Wert auf die doppelte Anzahlvon
bis zu 8,4 Milliarden erhhen. Erst der technologische Fortschritt
derzugrundeliegenden Kiinstlichen Intelligenz ermoglicht heute
eine effektive Spracherkennung. Selbst in der industriellen Pro-
duktion ist es moglich, trotz der vielen Storgerdusche Maschinen
iber die Stimme zu bedienen.

Klistauch die Basis fiir eine weitere Bedienmoglichkeit - die Ge-
stensteuerung: Sie ermdglicht die Interaktion mit einer Maschine
durch menschliche Gesten und Bewegungen. Die berithrungslose
Gestenerkennung ist ein komplexes System, das neben KI viele
weitere Technologien nutzt, wie zum Beispiel Sensorfusion oder
Bilderkennung tiber Kamerasysteme. Bisher wurde die Gestens-
teuerung vor allem bei Computerspielen angewendet. Inzwischen
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Sprachassistenten im
Jahr 2024

Kl eréffnet neue
Méglichkeiten fur
Mensch-Maschine-
Schnittstellen mit dem
Ziel einer effizienteren
Interaktion.

werdenjedoch auch Maschinen mit dieser Technologie ausgestat-
tet—sokonnen heute bereits Roboter mit Gesten gesteuert werden.
Die aktuell letzte Stufe der Entwicklung von HMI sind Systeme,
mit deren Hilfe der Bediener allein iiber seine Gedanken Gerdte
steuert. Erste Unternehmen aus der Medizinbranche testen be-
reits implantierte Chips, die Hirnimpulse erfassen und in digitale
Befehle iibersetzen, wie zum Beispiel zum Schreiben von E-Mails.

VON DER REINEN BEDIENUNG ZUR ASSISTENZ

Zukiinftig werden Mensch-Maschine-Schnittstellen vielfédltige
Assistenzfunktionen zur Inbetriebnahme, Fiihrung, Wartung und
Reparatur von Maschinen bereitstellen und zudem die Einarbei-
tung an neuen Anlagen unterstiitzen. Heute wird bereits an Lo-
sungen geforscht, die das Verhalten des Menschen psychologisch
interpretieren und dessen Aufmerksamkeit und Kontrollfahig-
keit registrieren knnen. Derartige, sogenannte emphatische HMI
ermoglichen es, dass Maschinen wie Autos oder Roboter die Hand-
lungsabsichten von Menschen erkennen, um flexibel, voraus-
schauend und sicher mit ihnen zusammenarbeiten zu kénnen. T
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Forschende des Fraunhofer-Instituts fiir Digitale Medientechnologie IDMT in Oldenburg
haben eine Spracherkennungslosung fiir den Einsatz in der industriellen Produktion entwickelt.
Das System arbeitet auch in einer lauten Umgebung zuverldssig und ldsst sich flexibel an die
Erfordernisse eines Anwenders anpassen.

TQ | HUMAN MACHINE INTERFACES
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AUt DEM

WEL TUM
VORAUS-
CCHAUENDEN

ROBOTER

Im Gesprach mit Prof. Dr.
Elsa Andrea Kirchner vom
Deutschen Forschungs-
zentrum fiir Kinstliche
Intelligenz (DFKI)

ine der grofiten Herausforderungen bei Mensch-Ma-
schine-Schnittstellen ist die natiirliche Interaktion. Mit
Losungen wie einer Gesten- und Sprachsteuerung hat die Technik
dabei schon grofde Fortschritte erzielt. In letzter Zeit richtet sich
der Fokus zudem auf die Steuerung von Maschinen per Gedan-
ken: Brain Machine Interfaces messen die elektrische Aktivitat

des Gehirns (Elektroenzephalographie, EEG) und leiten daraus
Steuerbefehle fiir Computer, Maschinen oder Roboter ab. Einer
der Pioniere in der Nutzung von EEG-Daten fiir die Interaktion
mit robotischen Systemen ist das DEKI. Hier lauft aktuell das

10 INTERVIEW

Forschungsprojekt EXPECT, dessen Hauptziel die Entwicklung
einer adaptiven, selbstlernenden Plattform fiir Mensch-Roboter-
Kollaboration ist. Sie soll nicht nur verschiedenste Arten der akti-
ven Interaktion ermdglichen, sondern auch in der Lage sein, aus
Gestik, Sprache, Augenbewegungen und Gehirnaktivitat die In-
tention des Menschen abzuleiten - die Maschine soll also erahnen
konnen, was der Mensch als Nachstesvorhat. Prof. Dr. Elsa Andrea
Kirchner, EXPECT-Projektleiterin fiir den Forschungsbereich Ro-
botics Innovation Center, gibt Einblicke in das Projekt und in den
Stand der Forschung rund um Brain Machine Interfaces (BMI).
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MIT DEM CHIP IM GEHIRN MASCHINEN STEUERN -
DAS WIRD BEREITS VON FIRMEN WIE NEURALINK

UND SYNCHRON GETESTET. IST DAS TATSACHLICH DIE
ZUKUNFT VON HUMAN MACHINE INTERFACES?

Elsa Andrea Kirchner: Das Problem bei der Interaktion mit
dem Gehirn tiber implantierte Chips ist, dass man nur den Teil
des Gehirns erreichen kann, in dem sich der Chip befindet. Man
miisste viele dieser Chipsimplantieren, um ein gutes Bild davon
zu bekommen, was das Gehirn tut. Fiir einige Zwecke ist das
Verfahren sicherlich niitzlich, zum Beispiel zur Stimulation des
Gehirns bei Parkinson.

WAS IST DIE ALTERNATIVE?

E.A.K.: Man kann die Hirnaktivitat auch von auféen messen,
Uber Elektroden, die am Kopf angebracht werden. Allerdings
misst man dabei immer eine Summe von Aktivititen, sodass
die Auflosung geringer ist als bei einer implantierten Elektrode.
Zudem hat man mehr Rauschen, weil die Gehirnstrome durch
Haut, Knochen und Haare hindurch gemessen werden. Deshalb
sind die Daten viel schwieriger zu interpretieren. Man braucht
also sehr gute Gerdte, um sie aufzuzeichnen, und man braucht
eine gute Signalverarbeitung und Maschinelles Lernen, um diese
Daten richtig zu interpretieren.

WIE GENAU SIEHT IHR ANSATZ BEIM

EXPECT-PROJEKT AUS?

E.A.K.: Ziemlich oft sehen wir bei der Interaktion einer anderen
Personan,wassietunwill oderwassievon mirerwartet. Ein Kollege
ubergibt mir zum Beispiel ein Werkzeug, weil ich darauf schaue
und er gerade danebensteht. Und das ist etwas, was man auch
beider Interaktion mit Maschinen erreichen will. Man will einer
Maschine nicht immer explizit jeden einzelnen Schritt sagen,
sondern, dass die Maschine das von selbst versteht. Dafiir kann
man viele Wege nutzen. Und einer dieser Wege ist die direkte
Nutzung der Gehirnaktivitat.

DENKT TATSACHLICH JEDER MENSCH GLEICH?

ZEIGT ALSO EIN EEG IMMER DAS GLEICHE, EGAL
WELCHER MENSCH DEN GEDANKEN HAT:

»ROBOTER, OFFNE DEN GREIFER%?

E. A.K.: Unsere Gehirne sind sehr dhnlich organisiert. Man hat
also die gleichen Bereiche an dhnlichen Stellen. Aber wir wissen
auch, dass es grofie Unterschiede zwischen den Menschen gibt.
Wenn man also die iiber ein EEG gemessene Gehirnaktivitat einer
Person mithilfe von Maschinellem Lernen analysiert hat, bedeutet
dasnicht, dass man das trainierte Modell einfach aufeine andere
Person tibertragen kann. Dann sinkt die Leistung vielleicht um
20 oder 30 Prozent. Daher haben wir einige Herausforderungen,
wie wir Modelle trainieren konnen, die aufviele Personen passen.
Dies ist eines der Ziele des Projekts EXPECT.

TQ | HUMAN MACHINE INTERFACES

Hoéren Sie das aus-
fuhrliche Interview
im EBV Elektronik-
Podcast ,Passion for
Technology*

\/
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IHRE PLATTFORM FUR DIE MENSCH-ROBOTER-KOLLA-
BORATION SETZT ABER NICHT NUR AUF GEDANKEN,
SONDERN SOLL DIE VERSCHIEDENSTEN ARTEN DER
AKTIVEN INTERAKTION ERMOGLICHEN. WARUM?

E. A.K.: Stellen Sie sich eine Schlaganfallpatientin vor, die zum
Beispielnichtin der Lage ist, den rechten Arm zu bewegen. Auch
beiihr gibt es eine gewisse Planung der Bewegungim Gehirn. Die
konnenwir erkennen und den Arm mithilfe eines Exoskeletts be-
wegen. Allerdings haben wir dabei ein paar Probleme. Zundchst
einmal sind wir beim Interpretieren nicht zu 100 Prozent korrekt.
Das zweite Problem ist, dass wenn ein Mensch an eine Korperbe-
wegung denkt, er sie nicht unbedingt ausfiihren will.

Die meisten Patienten haben selbst nach einem Schlaganfall
noch einige winzige Muskelaktivitdten. Die kann man nutzen:
Man interpretiert zundchst das EEG und erkennt, dass die Pati-
entin an eine Bewegung denkt. Gleichzeitig iberwacht man die
Muskeln - wird dabei eine Aktivitat erkannt, weifd man, dass sie
die Bewegung wirklich ausfiihren will.

Diese Kombination verschiedener Signale ist sehr wichtig, denn
wenn ein Exoskelett plotzlich den Arm bewegt, ohne dass man
es wirklich wollte, hat man das Gefiihl, seine Handlungsfahig-
keit verloren zu haben und dass das Exoskelett den Willen tiber-
nommen hat.

IN WELCHEN FALLEN MACHT ES DARUBER HINAUS
SINN, VERSCHIEDENE INTERAKTIONSMOGLICHKEITEN
ZU NUTZEN?

E.A.K.:Nehmen Sie zum Beispiel die Spracherkennung. Oft ist
die Umgebung dafiir zulaut. In unseren Projekten arbeiten Kolle-
gen an der Kombination von EEG und Sprache, um sicherzustel-
len, dass die gesprochene Sprache richtig erkannt wird. Gleich-
zeitigkann uns die Spracherkennungauch dabei helfen, das EEG
besser zu interpretieren. In der Trainingsphase spricht man dann
zum Beispiel aus: ,Bitte holden Hammer". Gleichzeitig wird dabei
das EEG gemessen. Und spdter denkt man das nur noch und der
Roboter wird es anhand der Gehirnaktivitdt verstehen.

HAUPTZIEL IHRES PROJEKTS IST ES, DASS DIE MASCHI-
NE DIE INTENTION DES MENSCHEN VORAUSAHNEN
KANN. BEl WELCHEN APPLIKATIONEN MACHT DAS SINN?
E. A.K.:Manchmal arbeitet man mit Menschen zusammen, die
schonbevor man ihnen etwas sagt, wissen, was sie tun sollen. Das
empfinden wir als besonders positiv. Gleiches gilt auch bei der Zu-
sammenarbeit mit einer Maschine - es gibt Situationen, in denen
es besser ware, wenn das System meine Absicht kennen wiirde.
Stellen Sie sich vor, Sie tragen ein Exoskelett und versuchen, ir-
gendetwas liber Kopf zu reparieren. Dann unterstiitzt das Exo-
skelett sieund halt den Arm aktivhoch. Dasist erst mal gut. Aber
dannistmanirgendwann fertig und will den Arm wieder senken.
Die Sensoren erkennen das zwar, aber fir einen Moment »
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muss man dennoch gegen das Exoskelett arbeiten. Wenn wir
dagegen die Planung der Armbewegungen im Gehirn erkennen
konnen, kann sich das System darauf vorbereiten und schneller
reagieren. Das haben wir bereits in der Praxis mit Personen ge-
testet. Sie konnten die Unterschiede wirklich spiiren.

WIE GENAU FUNKTIONIERT DAS?

E. A.K.: Wir kdnnenin das Gehirn schauen und die Zeitspanne
untersuchen, in der das Gehirn die Bewegung plant, bevor ein
Signal an die Muskeln gesendet wird. Das kann bis zu 1,5 Se-
kunden dauern, manchmal sogar langer. Wir kdnnen in diese
Vorbereitungsphase hineinschauen und erkennen, dass der
Mensch sich bewegen will. Und das geht nur iiber die Gehirn-
signale, nicht iiber Gesten, Muskelaktivitdt, Augenbewegungen
oder Sprache.

,Am besten wdre es, wenn
man eine Schnittstelle
nicht sehen, sptiren und
bemerken wiirde.”

WIE WEIT SIND SIE DABEI IN IHREM FORSCHUNGS-
PROJEKT AKTUELL?

E.A.K.: Im Rahmen des EXPECT-Projekts konzentrieren wir
uns auf die Moglichkeiten, wie man auf multimodalen Daten
trainieren kann, wie man sie nutzen kann. Zum Beispiel, um
zwischen Signalen umzuschalten, wenn die Qualitdt eines Sig-
nals nachldsst. Es geht also nicht um den allgemeinen Ansatz,
sondern eher darum, wie wir verschiedene Methoden einsetzen
konnen, um uns an veranderte Signalqualitdten anzupassen.
So kdnnen wir mit anderen Signalen trainieren, als wir spater
verwenden. Wenn zum Beispiel bei einem Patienten die Mus-
kelaktivitdt am Anfang nicht zuverldssig ist, dann konnen wir
zum Trainieren das EEG nutzen und spater die Muskelaktivitat
und das Eye-Tracking verwenden, um die Leistung zu verbessern
und zu steigern.

SIE NUTZEN UNTER ANDEREM GESTIK, SPRACHE,
AUGENBEWEGUNGEN UND GEHIRNAKTIVITAT - GIBT
ES EINE TECHNOLOGIE, DIE IN ZUKUNFT BESONDERS
DOMINIEREND SEIN WIRD?

E.A.K.:Dasist eine schwer zu beantwortende Frage. Es kommt
ein bisschen daraufan, wie und was man kommunizieren moch-
te. Aber das BClist fiir die Zukunft besser geeignet als die ande-
ren Systeme. Ich glaube aber vor allem, dass sich die Qualitdt der
Schnittstellen so verdndern wird, dass sie unsere Bediirfnisse
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viel natiirlicher erfiillen. Am besten wdre es, wenn man eine
Schnittstelle nicht sehen, spiiren und bemerken wiirde. Und
ich glaube an multimodale Schnittstellen, denn so kommuni-
zieren wir auch als Menschen - mit Sprache, Mimik und Gestik.

WELCHE ENTWICKLUNGEN IN DER HALBLEITERTECH-
NOLOGIE SIND DABEI FUR SIE BESONDERS SPANNEND?
E.A.K.: An der Universitat Duisburg-Essen haben wir eine
Gruppe von Forschern und Ingenieuren, die sich mit der Tera-
hertz-Technologie beschéftigen. Dariiber ldsst sich sehr gut die
Umgebung erkennen. Man sieht eine Wand, ein Fenster und eine
Ecke und kann sogar sagen, ob der Bereich aus Holz, Stein oder
Kunststoff ist. Es gibt viele Ideen, wie diese Technologie genutzt
werden kann, um Biosignale berithrungslos zu messen. So kann
man zum Beispiel iber die Reflexion der Terahertz-Wellen die Be-
wegung der Muskeln messen. Und anhand dieser Bewegungen
wissen wir, was die Hand und die Finger tun.
Interessantistauch der Einsatz von Graphen, um eine epidermale
Elektronik zu realisieren, die unter Nutzung von Terahertz-Tech-
nologie passiv ohne Chip und Kabel am Korper funktioniert und
die elektrische Aktivitdt in den Muskeln mit einer sehr hohen Auf-
16sung misst. Das ist nicht nur fiir die Interaktion sehrinteressant,
sondern zum Beispiel auch, um Muskelkrankheiten zu verstehen.

FEHLT IHNEN BEI DEN HEUTE VERFUGBAREN HALBLEI-
TERLOSUNGEN NOCH ETWAS FUR IHRE PLATTFORM?
E. A.K.: Stellen Sie sich vor, Sie wollen eine Analyse der Ge-
hirnaktivitat fir sehr komplizierte Fragen durchfiihren. Dafiir
braucht man eine grofie Menge an Daten und machtige Machine
Learning-Modelle. Dasistvor Ortvielleicht ziemlich schwierig zu
realisieren. Aber die Forschung befasst sich bereits damit, diese
grofien KI-Modelle in kleine Embedded-Gerate zu bringen. Das
ist auch fiir uns sehr wichtig. Denn wenn man mit seinem Exo-
skelettin der freien Natur herumlduft und kein Internet hat, dann
ist man wirklich in Schwierigkeiten, wenn man sich auf eine KI-
Verarbeitung verldsst, die in der Cloud lduft.

Um das KI-Modell jedoch in das System zu integrieren, brauchen
wir sehr energieeffiziente Rechenleistungen. Dabei muss das Mo-
dell auch im Einsatz weiterhin lernen kénnen. Denn stellen Sie
sichvor, Sie haben einen Patienten, bei dem ein Signal mit der Zeit
immer besser wird. Das sollte das Modell erkennen, sodass sich das
System vielleicht mehr auf die Muskeln als auf das EEG verldsst.

WAS IST AUS IHRER SICHT WICHTIG BEIM DESIGN EINER
OPTIMALEN MENSCH-MASCHINE-SCHNITTSTELLE?

E. A.K.:Das Wichtigste ist, dass man offen ist. Also nicht zu sa-
gen, ich bin BCI-Forscher, also willich das mit der Gehirnaktivitat
machen. Man sollte immer iiberlegen, was man tun will und wie
der Mensch interagieren wiirde.

Als Zweites sollte man immer daran denken, dass wir tiber eine
diverse Gesellschaft sprechen. Vielleicht ist die Mimik bei ver-
schiedenen Nationalitdten unterschiedlich? Man sollte also bei
der Entwicklung eines solchen Systems nicht nur die Technologie
berticksichtigen, sondern auch das soziale Umfeld.

Firmichist esauch sehr wichtig, mit den Personen zu sprechen,
die das System spater benutzen.
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,Ich glaube, dass es in Zukunft
sehr schwer sein wird,
von aufSen zu erkennen, ob
wir mit einem anderen
Menschen oder mit einer
Maschine interagieren.”
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MASCHINEN, DIE DIE GEDANKEN DES MENSCHEN
LESEN KONNEN - IST DAS DER ERSTE SCHRITT HIN

ZU HOLLYWOODS DYSTOPIE, IN DER MASCHINEN

DIE MACHT UBER MENSCHEN ERLANGEN?

E.A.K.:Im Moment sind wir noch nicht an dem Punkt, an dem
wir wirklich komplett die Gedanken lesen kénnen. Und um ehr-
lich zu sein, glaube ich auch nicht, dass die Gefahr darin besteht,
dass die Maschine den Menschen kontrolliert. Ich sehe das Risiko
eher darin, dass ein anderer Mensch Zugang zu dem Gehirn ha-
ben konnte.

Wir hatten zum Beispiel ein Projekt, bei dem wir einen EEG-
basierten Ansatz entwickeln wollten, um eine hohe Arbeitsbe-
lastung von Personen in einem Unternehmen zu erkennen, um
zum Beispiel einen Burn-out zu verhindern.

Dabei muss man natiirlich zum einen verhindern, dass jemand
mit krimineller Energie die Daten in der Cloud abgreift. Aber
selbst wenn diese Daten nur genutzt werden, um die Umgebung
der Person in der Produktion zu optimieren, zum Beispiel um
einen Roboter zu verlangsamen, dann kann das auf die Person
zurlickfallen. Weil der Arbeitgeber dann vielleicht sagt, ich stelle
lieber jemanden Jingeren ein, bei dem der Roboter schneller
arbeiten kann.
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Das Verstandnis einer Person kann also auch dazu benutzt wer-
den, die Situation zu verschlimmern oder Personen zu schaden.
So kénnen wir zum Beispiel Personen diskriminieren, weil wir
herausfinden, dass sie bestimmte Dinge nicht erkennen oder ihre
Aufmerksamkeit sehr geringist. Das kann schon heute passieren,
wenn man Zugang zum EEG der Person hat.

ZUM SCHLUSS EIN BLICK IN DIE ZUKUNFT - SIE
DURFEN JETZT VISIONAR WERDEN: WIE WERDEN WIR
IN 25 JAHREN MIT MASCHINEN INTERAGIEREN?
E.A.K.: Ich erwarte, dass dann die Interaktion mit Maschi-
nen sehr dhnlich ist wie die mit anderen Personen. Wir werden
sehr natiirlich mit Systemen interagieren und sprechen. Dazu
erkennen die Systeme, was wir wollen. Dabei wird die multi-
modale Interaktion selbstverstandlich sein. Ich glaube, dass
es in Zukunft sehr schwer sein wird, von auféen zu erkennen,
ob wir mit einem anderen Menschen oder mit einer Maschine
interagieren.
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IAULEN UND -
AUG DER WELT

Bedienkonzepte sind so vielfiltig wie die Gerate ui
mit denen der Mensch interagiert. Mit neuen Technolog
Mensch-Maschine-Schnittstellen immer intuitiver bedient we
mit Lésungen, die die meisten Nutzer bereits von ihrem
Smartphone kennen. "

Roboter interagieren
zunehmend mit Menschen

30.000 » 326.000

Cobots Cobots .
wurden in 2021 installiert - das sind sollen in 2031 ausgeliefert
rund 50 Prozent mehr als in 2020. werden.

Quelle: World Robotics 2022 Quelle: Yano Research Institute

Mobile Geriite fithrend bei der Bedienung des Smart Homes
Diese Arten von Mensch-Maschine-Schnittstellen verwenden
Nutzer fiir ihre Smart Home-Losungen.

Multitouchscreens Haptische Eye-Tracking oder
und Bildschirme Technologien smarte Brillen

> N

'
I l Waussten Sie,

l \I el .
% 99 84 64 33 34 by 7 i

- -
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Remote-Gerdte (wie z. B. Stimm- Gesten- Holographische die ersten Computer mit die erste Computermaus an :
Smartphone oder Tablet) erkennung erkennung Schnittstellen gtaﬁscher Benutzeroberfliche 9. Dezember 1968 von dem E
Lisa (1983) und Macintosh Tiiftler Douglas C. Engelbart
(1984) hief3en? prasentiert wurde? .

Quelle: Jabil's 2023 Smart Home Technology Trends Survey
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Ohne klassische Bedienelemente wie Taster, Schalter
oder Tastaturen kommt kaum eine Maschine oder ein
Gerat aus. Sie sind daher nach wie vor die Basis der
meisten Mensch-Maschine-Schnittstellen.

ie Mensch-Maschine-Schnittstelle ist genauso alt wie

die erste Maschine, die der Mensch entwickelt hat -
die Geschichte der Bedienelemente reicht damit zurtick bis in
die Antike. Angefangen hat dabei alles mit rein mechanischen
Hebeln und Stellrddern. Mit der Elektrifizierung bestand dann
erstmals die Moglichkeit, die Bedienung auch in einiger Entfer-
nung von der Funktion oder Maschine zu realisieren - das be-
wirkte grofde Fortschritte bei der Sicherheit fiir die Bediener, aber
auch die Option, samtliche Funktionen oder mehrere Maschinen
iber einen zentralen Leitstand zu steuern.
Dabei kamen - und kommen auch heute noch - eine Vielzahl un-
terschiedlicher Bauformen zum Einsatz: Mit Taster, Druckknopf,
Wippschalter oder Kippschalter und -hebel konnen Bediener
zwei sich gegenseitig ausschliefiende Optionen auslosen - zum
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Beispiel ,Ein/Aus“. Uber Drehknopfe und -schalter, Schieberegler
oder Schiebeschalter konnen sogar verschiedene Optionen oder
eine Funktion mit unterschiedlichen Werten gesteuert werden -
beispielsweise das Dimmen der Beleuchtung.

VORTEILE ELEKTROMECHANISCHER BEDIENELEMENTE

Obwohl Technologien wie Touchscreensoder Smartphonesimmer
ofter als Mensch-Maschine-Schnittstelle zum Einsatz kommen -
die klassischen elektromechanischen Bedienelemente haben
nach wie vor ihre Berechtigung. So missen sie zum Beispiel bei
kritischen Funktionen beibehalten werden (Not-Aus). Aber auch
unkritische Eingabeoperationen werden durch mechanische In-
teraktionselemente abgebildet. Encoder ermdglichen beispiels-
weise Drehdriickstellteilen die prazise Eingabe und Bestatigung
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von Werten. Durch ein fiihlbares Raster erhalt der Nutzer zudem
das benotigte haptische Feedback. Die steigende Industriepro-
duktion, hohere Sicherheitsanforderungen und der zunehmen-
de Einsatzin Home-Automation- und Auto-
motive-Losungen sorgt zum Beispiel fiir ein
solides Wachstum bei Pushbuttons (Druck-
taster): Die Marktanalysten von Dataintelo
prognostizieren einen jahrlichen Anstieg
von acht Prozent im Zeitraum von 2022 bis
2030 allein fiir industrielle Anwendungen.

Klassisch wurden die einzelnen Bedienteile
mit einer Eins-zu-Eins-Verdrahtung diskret
mit dem entsprechenden Aktor verbunden.
Das fiihrte mit zunehmender Komplexitat
der Maschinen zu einem hohen Aufwand bei

derInstallation. Bei komplexen Bediensyste- E U E
I

men mussten hier schnell armdicke Kabel-
bdaume mit der Anlage verbunden werden.
Heute sind auch Bedienelemente verfiig-
bar, die tiber ein Bussystem mit den Aktoren
kommunizieren. Das bedeutet, alle Schalter
und Taster sind iiber nur eine Leitung ver-
bunden. Das spart Platz sowie Gewicht und
reduziert den Aufwand bei Wartung und Dia-

gnose erheblich. In der Industrie wird zum
Beispiel hdufig I0-Link dafiir eingesetzt,
wahrend im Automotive-Bereich eher der

CAN-Bus zum Einsatz kommt. Neben dem
deutlich geringeren Verkabelungsaufwand
bieten diese smarten Bedienelemente auch
den Vorteil, dass sie umprogrammiert wer-
den konnen - wenn die Maschine beispiels-
weise erweitert wird, kann ein Schalter einer
neuen Funktion zugewiesen werden. Zudem
konnen die Schaltelemente individuell kon-
figuriert werden - etwa die Einstellung der

Empfindlichkeit kapazitiver Taster oder der Quelle: Dataintelo

Kraft-Weg-Kennlinie. Integrierte Mikrocon-

troller ermoglichen dartiber hinaus smarte

Funktionen, beispielsweise die rechtzeitige

Prognose eines Wartungsbedarfs durch Selbstdiagnose.

Friher war - insbesondere im Bereich der Arbeitsmaschinen -
hdufigzuhoren, dass Bediener iiber traditionelle, hydraulische Be-
dienelemente die Maschine besser fithlen kénnen. Doch auch die
heutigen elektronischen Systeme sind in der Lage, mit Hilfe von
sogenannten ,Force Feedback“-Losungen dem Maschinenfiihrer
ein mechanisches Feedback zu seiner Arbeit zu liefern.

DIE HMI DER GAMER

Mit dem Einzug der Computer in Maschinen und Anlagen trat
auch die Tastatur ihren Siegeszug als Mensch-Maschine-Schnitt-
stelle an. Dabei haben sich verschiedene Technologien etabliert,
doch die mechanischen Tastaturen liegen aktuell im Trend und
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Markt fiir mechanische
Keyboards

1.463

o Millionen US-Dollar
FLEXIBILITAT DURCH BUSSYSTEME in 2021

Prozent
Durchschnittliche jahrliche
Wachstumsrate (2021 - 2028)

Quelle: Coherent Market Insights

Pushbuttons nach
wie vor in der
Industrie gefragt

setzen sich besondersbei Computerspielern durch: Sie verwenden
kleine Schalter unter jeder Taste, um die entsprechenden Signale
zusenden. Dadurch sind diese Tastaturen im Vergleich zu Memb-
rantastaturen teurer, bieten jedoch eine ver-
besserte Leistung in Bezug auf Reaktionszeit
und Taktilitat, die fiir Profis und Gamer er-
forderlich sind. Ein weiterer Vorteil ist die
langere Lebensdauer, sie betragt mehr als
50 Millionen Anschldge, wahrend memb-
ranbasierte Tastaturen nur rund 10 Millio-
nen Anschldge tiberdauern. Zudem kann
der Bediener bei mechanischen Gaming-
Tastaturen die Bedienung der Tasten genau
auf seine Bediirfnisse abstimmen.

TASTATUREN FUR DIE INDUSTRIE

Tastaturen kommen aber auch im indust-
riellen Umfeld zum Einsatz. Hier zdhlen vor
allem robuste Bauweise, einfache Bedie-
nung und zuverldssige Funktion. Die Einga-
beeinheit muss gegen Vibration und Stof3e
geschiitzt oder sogar explosionsresistent
konstruiert werden. Sie sollte gegen Was-
ser, Staub, Schmutz, Ole und Chemikalien
geschiitzt sein sowie Temperaturschwan-

II kungen aushalten konnen. Neben entspre-

chend gekapselten ,klassischen” Tastaturen
kommen dabei auch Folientastaturen und
Silikonschaltmatten zum Einsatz.

Eingabetastaturen werden heute je nach
Einsatzgebiet oftmals als Erganzung zu
Touchsystemen eingesetzt. Vor allem bei
Gerdten mit einer geringen Anzahlan Funk-
tionen, die zugleich eine gute Sichtbarkeit
erfordern und in einer konstanten Benut-
zerinteraktion sind, bleiben bewdhrte Ein-
gabekomponenten wie Folientastaturen,
Silikonschaltmatten und Drucktaster, die

Prozent
Durchschnittliche jahrliche
Wachstumsrate (2022 - 2030)

bevorzugte Wahl - auch in Hinblick auf die
Kosten. Denn der finanzielle Aufwand fir
die Programmierung einer grafischen Be-
nutzeroberfliche zwischen Mensch und
Maschine ist ein nicht unerheblicher Faktor. Auch hier gilt: Oft
ist nicht alles, was technisch moglich ist, auch wirtschaftlich. T

Informieren Sie sich Uber
HMI-LAsungen aus einer Hand,
die wir zusammen mit unseren

Partnern bieten.

\/

tq@ebv.com

TECHNOLOGIE




elbstverstind
eworden. Je nach A
kommen dabei unter
liche Technologi
zum Einsatz.

ertthrungsempfindliche Displays als Mensch-Maschi-

ne-Schnittstellen haben langst unseren Alltag erobert.
Wer ein Smartphone nutzt, nutzt Touch-Technologie. In Ein-
kaufszentren helfen Touchscreens, Informationen zu Produkten
oder Ladengeschiften zu finden. Viele Funktionen in Autos
werden Giber Touch-Displays gesteuert. In Fabriken ermdglichen
Touchscreens den Mitarbeitern einen einfachen Zugriff auf
Informationenund eineintuitive Bedienungauch komplexer An-
lagen. Laut einer von Spherical Insights & Consulting veroffent-
lichten Analyse wird der globale Touchscreen-Display-Markt von
65,60 Milliarden US-Dollar im Jahr 2021 bis zum Jahr 2030 auf
163,10 Milliarden US-Dollar anwachsen. Ein Grund fiir die zu-
nehmende Verbreitung von Touchdisplays ist sicherlich die im
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Vergleich zu Maus oder Tastatur wesentlich intuitivere Bedienung
grafischer User Interfaces. Mogliche Eingabeoptionen werden
dem Benutzer vom System vorgegeben und kdnnen zudem je
nach Aufgabe oder Nutzer auch variieren. Dadurch vereinfacht
sich die Bedienung, was Zeit spart und Eingabefehler reduziert.
Dabei kommen verschiedene Technologien zum Einsatz, um Be-
rihrungen zu erkennen - grundsatzlich kann man zwischen fiinf
wesentlichen Systemen unterscheiden.

BEDIENUNG PER DRUCK

Resistive Touchscreens reagieren auf Druck. Sie sind aus zwei
transparenten leitfahigen Schichten aufgebaut, die durch eine
Auflage voneinander getrennt sind. >
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2021
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Prozent
prognostiziertes jahrliches
Wachstum des Marktes fiir

Touchscreens von 2022 bis 2030

Quelle: Spherical Insights & Consulting
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Lichtdurch-
lassigkeit

Genauigkeit

Typische
Display-Grofie

Multi-Touch

Eingabemethode

Herausforderung

Anwendung
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Resistiv

< 20"

Nicht typisch,
aber bereits
realisiert

Finger
oder Stift

Bendtigt druckvolle

Beriihrung, aber
keine scharfen
Gegenstande

Fiir Basic-Touch
mit 1-Punkt-Geste

\ Sehr gut /ja

Vergleich von Touchscreen-Technologien

SAW (Surface Optische Projiziert- Infrarot
Acoustic Wave) Bildgebung kapazitiv
\ \ \ \
. \ ‘\ \
<20" 19-100" <32" 20-150"
Nicht typisch,
aber bereits Ja Ja Ja
realisiert
Finger oder Finger oder Finger oder Finger oder
Soft-Tip-Stift alles andere kapazitiver Stift dicker Stift
Staubkontamination, . .
. Keine Verwendung Sonnenlicht,
Regen, Staub, starke Lichtquelle .
o mit dicken Hand- Verschmutzung,
Verunreinigungen >500 Lux oder g .
R schuhen méglich breiter Rahmen
>840 nm Wellenldnge
. Mittel- bis . .
Fiir Basic-Touch Grolﬁ formlat Fir beste Grofde Grofle,
mit 1-Punkt-Geste - Benutzererfahrung E-Whiteboard
Innenbereich
‘ Gut \ Variiert Okay

Quelle: ViewSonic, eigene Recherche
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Sobald ein Benutzer den Bildschirm beriihrt, verformen sich die
beiden Schichten und kommen miteinander in Kontakt - Strom
flief3t. Ein Controller erkennt die elektrische Spannungsdifferenz
und kann daraus die Position der Eingabe bestimmen. Resistive
Displays konnen mit Finger, Stift oder Handschuhen bedient
werden. Zudem sind sie widerstandsfahig gegen Fremdkdorper
und Feuchtigkeit. Allerdings ist aufgrund der Folienschichten
die Lichtdurchldssigkeit geringer als bei anderen Technologien,
und die mechanische Verformung reduziert die Lebensdauer.

REAKTION AUF KAPAZITATSVERANDERUNG

Eine deutlich langere Lebensdauer sowie eine hohere Brillanz
bietet die projektiv-kapazitive Touch-Technologie (PCAP). Dabei
werden mikrofeine Drahte in die Glasoberflache des Bildschirms
eingearbeitet. Sie stehen unter Spannung und erzeugen so ein
kapazitives Feld. Wird ein leitfahiger Gegenstand - zum Beispiel
ein Finger — aufdie Oberflache gelegt, verandert sich dieses Feld.

Der Touchcontroller kann so die Berithrung erkennen und aus-
werten. Die PCAP-Technologie bietet eine prazise Touch-Erken-
nungund schnelle Reaktionszeiten. Allerdings ldsst sie sich nicht
mit einem Handschuh bedienen und PCAP-Displays werden
iiblicherweise nur in einer Grofie von bis zu 32 Zoll hergestellt.

DETEKTION PER INFRAROT

Wesentlich grofiere Touchscreens - bis zu 150 Zoll - erméglicht
die Infrarot-Touch-Technologie. Dabei werden Infrarot-LEDs
entlang des Rahmens des Displays angeordnet. Jede LED hat
einen entsprechenden Fotosensor auf der gegeniiberliegenden
Seite. So entsteht ein Gitter aus unsichtbaren Infrarot-Licht-
strahlen. Durch Unterbrechung einzelner Lichtstrahlen - bei-
spielsweise — durch einen Finger kann die Eingabe bestimmt
werden. Infrarot-Touchpanels lassen sich daher auch mit Hand-
schuhen bedienen, sie verfiigen iiber eine gute Lichtdurch-
lassigkeit und sind relativ langlebig. Allerdings kann sich
Blendlicht negativ auf die Benutzererfahrung auswirken.

OPTISCHE BILDGEBUNG

Ebenfalls fiir grofe Bildschirme geeignet ist die optische Touch-
screen-Technologie. Optische Sensoren registrieren eine Bertih-
rung, sobald die Sichtlinie durch einen beliebigen Gegenstand
blockiert wird. Lichtdurchldssigkeit und Bildschdrfe sind bei
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Unsere Experten
unterstlitzen Sie bei
der Integration einer
Touch-L&sung in Ihr

Produktdesign.
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dieser Losung in der Regel gut, da auf dem Display selbst keine
weiteren Schichten aufgebracht sind. Optische Touchscreens
gelten als eine der einfachsten und kostengiinstigsten Touch-
Losungen, allerdings ist die Auflésung der Beriihrungser-
kennungabhdngigvon der Zahlund Art der verbauten optischen
Sensoren.

BERUHRUNGEN HOREN

Ebenfalls zu den Touch-Losungen gehort die SAW-Technologie
(Surface Acoustic Wave). Dabei erzeugen piezoelektrische Sender
aufder Oberfldche ein unsichtbares Raster aus Ultraschallwellen,
die von Empfangern gesammelt werden. Durch Berithrung
werden diese Wellen teilweise unterbrochen und ermdglichen
eine genaue Bestimmung der Position des Fingers. Die SAW-Tech-
nologie bietet eine hohe Kontrast- und Farbgenauigkeit, einen
robusten Aufbau und ermoglicht eine IP-Zertifizierung.

BERUHRUNGEN VORAUSAHNEN

Neuere Entwicklungen erlauben es sogar, das angepeilte Ziel
des Nutzers aufeinem Touchscreen vorauszuahnen und den Be-
dienschritt berithrungslos auszufiihren. Jaguar Land Rover und
die Universitat Cambridge entwickelten eine entsprechende
Losung mit der Bezeichnung ,predictive touch. Sie nutzt Kiinst-
liche Intelligenz und Sensoren, um frith das beabsichtigte Ein-
gabeziel des Benutzers zu erkennen und so die Interaktion
erheblich zu beschleunigen.

BERUHRUNGSEMPFINDLICHE OBERFLACHEN

Eine Erkennung von Beriithrungen ist nicht nur auf Displays
machbar. Eine kapazitive Touchbedienung oder die Bedienung
per Dehnungsmessstreifen kann auch unter diinnen Blechen
eingesetzt werden. Derartige Losungen sind insbesondere fiir
Premium-Produkte, wie zum Beispiel im Hausgerdte-Sektor, so-
wie fiir hygiene-sensitive Bereiche wie im medizintechnischen
Umfeld geeignet. M)




Gastbeitrag MICROCHIP

SICHERERE TOUCHSCREENS
STARKEN DIE SECURITY
IHRES POS-SYSTEMS

Als vertrautes und einfach zu bedienen-
des Element sind Touchscreen-Displays
der fiir die Offentlichkeit zugingliche
Teil jedes modernen Zahlungssystems
und PoS-Terminals (Point of Sale). Sie
weisen jedoch auch Security-Schwach-
stellen auf. Sichere Hardware-/Soft-
waresysteme, die dem Payment Card
Industry Data Security Standard (PClI
DSS) entsprechen, sind fiir den Aufbau
robuster, geschiitzter Zahlungsprodukte
unerlasslich. Dieser Artikel befasst
sich mit PoS-Zahlungssystemen, den
Security-Risiken von Touchscreens

und den Kriterien fiir eine PCI-Zertifi-
zierung fiir Touchscreens.

TOUCHSCREENS IN POS-TERMINALS

Die Verbraucher sind daran gewohnt, Waren und Dienstleistun-
gen mit Kreditkarten an PoS-Terminals zu bezahlen, die Gber
kleine, kostengiinstige Displays, physische Tasten, die den virtuel-
len Tasten aufdem Bildschirm zugeordnet sind, und mechanische
Tastenfelder zur Eingabe von Kartennummern und PIN-Codes
verfligen. Heute ersetzen grofiere Farb-Touchscreens die mecha-
nischen Tasten und monochromen Displays der Vergangenheit.
Touchscreens sind nicht nur attraktiver, sondern erméglichen
auch den Verzicht auf bewegliche Teile, was die Zuverldssigkeit
erhoht. Ein weiterer Trend im Bereich der grofieren Touchscreens
istdie Zunahme der elektronischen Registrierkassen (ECR). Daes
sich dabeinicht um ein sicheres Zahlungsgerat handelt, werden
ECRsin der Regel mit einem PoS-Terminal kombiniert, um Zah-
lungen zu verarbeiten.

POS-SECURITY UND PCI-KONFORMITAT

Benutzerdaten wie die Primary Account Number (PAN), Kredit-
kartennummern und PIN haben hochste Sicherheitsprioritat.
Kartentransaktionen mit Magnetstreifen (Durchziehen) haben
inhdrente Sicherheitsprobleme; Methoden mithcherer Security
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sind Dip (Chip und PIN) und Tap (Nahfeldkommunikation: NFC).
Aber auch Touchscreens weisen Schwachstellen auf. Die
Ubertragung von Beriihrungsdaten und PINs ist anfillig fiir
Abhor- und Man-in-the-Middle-Angriffe {iber Overlays und
Underlays des Berlihrungssensors und sogar fiir Angriffe auf
den Kommunikationsbus zwischen dem Touch-IC und der si-
cheren Host-MPU.

Die Firmware des Touch-Controllers kann gehackt werden, um
Kartendaten auszulesen. Die Konfiguration des Touch-Cont-
rollers kann so verandert werden, dass selbst bei Systemen, die
als sicher zertifiziert sind, Security-Liicken entstehen. Weitere
Sicherheitsprobleme sind extreme Umgebungsgerdusche,
aktive NFC-Stérungen, extreme Emissionen und die Notwen-
digkeit, gegentiiber Feuchtigkeit unempfindlich zu sein.

PCI COMPLIANCE ALS LOSUNG

Die grofden Zahlungskartenhersteller haben das Payment Card
Industry Security Standards Council (PCISSC) gegriindet. Dieser
Ausschuss hat den PCIDSS entwickelt, um die Daten der Karten-
inhaber zu schiitzen. Zahlungsdienstleister und Akzeptanz-
stellen sind dafiir verantwortlich, PCI-konforme Produkte zu
entwickeln. Die Anforderungen an die PCI-Konformitat konnen
sich dndern, was sich auf das Design von Hardware, Software
und Systemen auswirken kann.

Die meisten Anbieter von PoS-Terminals sind inzwischen mit
den PCI-Datensicherheitsstandards konform. Wenn ein Zah-
lungssystem ein separates Zahlungsmodul verwendet, das nach
dem PCIDSS fiir sichere Kartentransaktionen mit einem Karten-
leser mit mechanischer Tastatur vorzertifiziert ist, ibermittelt
der Touchscreen keine sicheren Informationen iiber die Kom-
munikationsleitungen. Eine PCI PIN Transaction Security (PTS)-
Zertifizierung des Touchscreens ist nur erforderlich, wenn der
Touchscreen fiir die Eingabe von Kreditkarten- und/oder PIN-
Code-Daten verwendet wird. Dazu muss die Kommunikations-
schnittstelle des Touchscreens abgeschirmt oder die Daten der
Beriihrungsmeldungen verschliisselt werden.
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Zwei-Prozessor-Architektur fiir PoS-Systeme

Verschliisselte PIN /
Klartext PAN

®
Nicht-Zahlungs- Bezahlanwendungen TrustZone
bezogene )
Anwendungen Aufforderung Security
Klartext-PAN Firmware
Sicheres Android-OS PIN Krypto-
fiir GUL Schliissel
Anwendungsprozessor I —
Bootloader Offentliche PIN/Betrags- St o
Schliissel Abfrage
Schwachstelle
PIN/Betrag im Klartext-PIN /
Klartext Betrag
Touchscreen

Controller

Wi-Fi/BT Ethernet
Module PHY

ALLGEMEINE ANFORDERUNGEN DER
PCI-ZERTIFIZIERUNG

Gemif3 PCI-PTS gelten fiir PIN-Transaktionen folgende
Anforderungen:

Das System muss im Falle einer physischen oder software-
technischen Manipulation abgeschaltet werden.
Vertrauliche Benutzerdaten diirfen nur wenn notig tiber-
tragen (immer verschliisselt) und nur so lange wie notig
aufbewahrt werden.

Software-Updates oder Booten nur dann, wenn die
Integritdt der Software tiberpriift werden kann

Nur authentifizierte Benutzer konnen Software aktualisieren
Schliissel in einem geschiitzten Bereich aufbewahren

und Mechanismen zum geschiitzten Hochladen des
Schliissels schaffen

Das Geradt sollte Selbsttests durchfithren und

Anomalien melden

),

Die folgenden Funktionen konnten in Touch-Controller-
Produkte auf Systemebene integriert werden:
» 24-Stunden-Zeitplan fiir den Reboot
» 15-minttiges Timeout bei manueller Tasteneingabe
» PIN-Verschliisselung mit Advanced Encryption Standard
(AES) und ISO-Format 4
» Strikte Verwendung von Verschlisselungskeys fiir den
jeweiligen Anwendungsfall mit einer Trennung zwischen
Kunden- und Hersteller-Schliisselhierarchien
» PAN-Verschliisselung
» TR-34 Remote Key Loading (RKL) Protokoll

TQ | HUMAN MACHINE INTERFACES

- Module,

die gesichert
werden miissen

Ein PCI-Labor validiert das Touchscreen-Display, um
zu priifen, ob es die Sicherheitsanforderungen des PIN
Transaction Security-Standards erfiillt. Diese Validie-
rung umfasst folgende Tests:
» Bewertung der Anfalligkeit der PIN-Eingabe fiir
Hackerangriffe
» Bewertung des Zugangs zu sensiblen Daten durch Mani-
pulation und Uberpriifung des Reaktionsmechanismus
» Validierung der Techniken und Dokumentation der
Schlisselverwaltung in der Produktion.

SCHNELL AUF DEN PUNKT GEBRACHT

Losungen wie das maXTouch® Controller-Portfolio von Micro-
chip konnen solche komplexen Systemanforderungen erfillen.
Dasintegrierte analoge Front-End und die proprietdare Firmware
lassen sich fiir eine sichere, verschliisselte Kommunikation fiir
jede Endbenutzeranwendung konfigurieren.

Einengagiertes Support-Team, wie die Touch-Controller-Experten
von Microchip Technology, kann die Kunden bei der Systement-
wicklung anleiten und sie bei der Software-/Treiberintegration,
den Produkttests und der Fehlersuche unterstiitzen.

@ MICROCHIP
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Gestensteuerung ist eine HMI, mit der
Bewegungen des menschlichen Korpers
erkannt und interpretiert werden,

um mit Gerdten ohne direkten Korper-
kontakt zu interagieren. Dank der
natiirlichen Form der Kommunikation
findet diese Technologie in immer
mehr Gebieten Einsatz.

TECHNOLOGIE

aumen hoch, Winken, die ausgestreckte offene
Hand als Stopp-Zeichen - Gesten sind eine natiir-
liche Form der Kommunikation fiir den Menschen. Dank der
groflen Spriinge, die die Technologie in den letzten Jahren bei
Sensorik und Kiinstlicher Intelligenz gemacht hat, ist es heute
moglich, auch Maschinen und Gerdte mit Gesten zu steuern.
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Den Durchbruch hatte die Technologie mit der Einfithrung
der Wii-Konsole von Nintendo im Jahr 2007 sowie der Kinect-
Bewegungssteuerung von Microsoft in 2010. Beide Losungen
wurden fur den Gaming-Markt entwickelt - und auch heute

ERFASSUNG PER WARMEBILD

Allerdingsbenttigen kamerabasierte Systeme eine ausreichende
Beleuchtung, um Gesten sicher zu erkennen. Dieses Problem
haben Infrarotsensoren nicht: sie erfassen die vom menschlichen

noch dominiert die Unterhaltungs-
elektronik den Markt flir Gestensteue-
rung. Laut den Marktanalysten von
Grand View Research hatte das Segment
im Jahr 2022 einen Umsatzanteil von
59,4 Prozent.

Doch auch andere Branchen entdecken
die Bedienung von Geradten und Maschi-
nen per Fingerzeig fiir sich: So haben bei-
spielsweise die Automobilindustrie und
das Gesundheitswesen die Gestenerken-
nung mit Nachdruck eingefiihrt. Denn
die Technologie ermdoglicht den Nutzern
eine einfache, intuitive Interaktion mit
Computern und anderen Gerdten. Die
Covid-19-Pandemie riickte die Gestens-
teuerung zusdtzlich in den Fokus, kann
die Bedienung so doch kontaktlos und

Markt fiir Gestenerkennung
in 2031

_-—— -

88,3

Milliarden US-Dollar
Im Jahr 2021 hatte der Markt noch
ein Volumen von 13,9 Milliarden
US-Dollar. Dementsprechend
betrdgt das erwartete durchschnitt-
liche Wachstum des Marktes
pro Jahr 20,6 Prozent

Quelle: Allied Market Research

Korper abgegebene Infrarotstrahlung
(passive Sensoren) oder senden als akti-
ve Sensoren selbst Infrarotstrahlung aus
und erfassen die Reflexion. Uber die ent-
sprechenden Algorithmen analysieren sie
dann die Muster und Bewegungen dieser
Strahlung. Dabei konnen die Sensoren
auch ein Tiefenbild generieren. So kon-
nenverschiedene Gesten erkannt werden,
je nach den vordefinierten Bewegungs-
mustern und Algorithmen. Dennoch sind
aufInfrarotsensoren basierende Systeme
eher fiir einfache Gesten geeignet. Da sie
relativ kostengiinstig sind, werden sie in
vielen Industrie-, Consumer- und Auto-
motive-Anwendungen eingesetzt.

RADAR - ROBUST UND EXAKT

damit hygienisch erfolgen.

STEUERUNG UBER WEARABLES >

Zur Erkennung der Bewegungen des ~--

Nutzers werden verschiedene Techno-

logien eingesetzt. Eine Moglichkeit sind

spezielle Wearables, also zum Beispiel Armreifen oder Ringe.
Sie sind mit Bewegungssensoren ausgestattet, die die Drehrate
oder die Beschleunigung des Handgelenks erfassen. Ein intel-
ligenter Algorithmus erkennt, welche Geste ausgefithrt wurde
und erteilt dann den entsprechenden Befehl.

KAMERABASIERTE LOSUNGEN
Eine andere Losung sind kamerabasierte Systeme. Grundsatz-
lich lassen sich bereits mit 2D-Kameras Bewegungen erfassen
und deuten. Allerdings fallt es den dabei eingesetzten Algo-
rithmen schwer, Bewegungen vor dem Bildschirm korrekt zu
unterscheiden - es fehlt die prazise Erfassung der Distanz als
dritte Dimension. Daher werden zunehmend 3D-Kameras oder
Bildsensoren fiir die Gestensteuerung eingesetzt. Sie sind in den
letzten Jahren immer preiswerter geworden und lassen sich auf-
grund ihrer geringen Grofde in nahezu jedes Gerat
integrieren. Diese Systeme ergdnzen die 2D-Bild-
datendurch Tiefeninformationen, die meist durch
die sogenannten Time-of-Flight-Technologie ge-
wonnen werden. Dabeiwird die Laufzeit eines von
einem Gegenstand reflektierten Lichtimpulses
gemessen und daraus die Entfernung zur Kamera
bestimmt. Heutige Bildsensoren erkennen nicht
nur grobe Bewegungen einer Hand, sondern sogar
die Bewegungen jedes einzelnen Fingers.
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Finden Sie mit
uns die passende
Sensorlésung zur
Realisierung einer
Gestensteuerung.

tg@ebv.com

Unabhdngig von den Lichtbedingungen,
> dazu noch resistent gegeniiber Ver-
. schmutzungen und mit einem hohen

-- Auflosungsvermogen erobert zudem

zunehmend Radar das Feld der Gesten-

steuerung. Selbst die kleinsten Bewegun-
gen konnen von einem Radargerdt erkannt werden - heutige
Systeme bieten eine Aufldsung von nur einem Millimeter. Radar-
sensoren messen in Echtzeit die Geschwindigkeit, Bewegungs-
richtung, die Entfernung sowie die Winkellage, um Anderungen
in der Position von Objekten festzustellen. So lassen sich auch
Bewegungen von Personen oder bestimmte Bewegungsmuster
verfolgen und abbilden. Und wer bei Radar an die grofien rotieren-
den Antennen auf Schiffen denkt - die fiir die Gestenerkennung
benotigten Radarsensoren passen auf einen Mikrochip.

KI UND EDGE-COMPUTING

Gleich welche Technologie zur Gestensteuerung eingesetzt wird,
eine Herausforderung bleibt, dass jeder Mensch eine andere
Gestik besitzt, d. h. die Ausfithrung variiert. Das bedeutet, dass die
Systeme zahlreiche Interpretationen einer Geste erkennen miis-
sen. Hier helfen Kiinstliche Intelligenz und Verfah-
ren des Machine Learnings - mit Hilfe komplexer
Signalauswertungen konnen Gesten eindeutig
identifiziert und klassifiziert werden. Um die
Sensordaten in Echtzeit verarbeiten zu konnen
und so die fiir die Gerdtebedienung notwendigen
schnellen Reaktionszeiten zu erreichen, werden die
Machine Learning-Algorithmen zunehmend lokal
auf dem Chip, in der Ndahe des Sensors selbst, aus-
gefiihrt - tiblicherweise als ,Edge” bezeichnet. T
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MEGATREND
CPRACHETEUERUNG

Die Qualitat von Spracherkennungssystemen
nimmt dank der Entwicklungen in Kl, Halbleiter- und
Mikrofontechnik kontinuierlich zu. Nicht nur im
Bereich der Smart Homes werden Sprachassistenten
immer populirer, sondern auch in anspruchsvolleren
Anwendungen wie in Autos oder in der Industrie
gewinnt die sprachgesteuerte Geratekontrolle
zunehmend an Bedeutung.

200

Millionen Gerite
umfasst der in 2023 prognostiziérte-,
Markt fiir Smart Speaker.

Quelle: Statista
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lexa, schalte das Licht im Wohnzimmer ein! ist nur

einer der vielen Befehle, die intelligente Lautspre-
cher heute ausfithren konnen. Smart Speaker mit ihren Sprach-
erkennungssystemen sind bereits in vielen Haushalten die
zentrale Schaltstelle fiir viele Smart Home-Funktionen - allein
uber Amazons Alexa kdnnen laut Statista iiber 60.000 verschie-
dene Smart Home-Gerdte gesteuert werden.

NUTZUNG VON SPRACHASSISTENTEN NIMMT ZU
Human Machine Interfaces, die iiber Sprache funktionieren, sind
alsolangstkeine Vision von Science-Fiction-Serien wie , Star Trek”
oder ,Knight Rider". Bei Letzterer fiihrte der Held der Serie regel-
mafSig humorvolle Gesprache mit seinem Auto K.I.T.T. Tatsach-
lich hat zuletzt das Auto den grofiten Schritt beim Einsatz von
sprachgesteuerten HMI gemacht: In Deutschland erteilt zum Bei-
spiellaut dem Branchenverband Bitkom schon fast die Halfte der
Nutzer dem Pkw Sprachbefehle - sei es etwa, um das Navi auf Kurs
zu bringen, eine Playlist zu starten oder sich Nachrichten vorlesen
zu lassen. ,Die Automobilhersteller haben die Sprachsteuerung
in Fahrzeugen in den vergangenen Jahren massiv ausgebaut”,
sagt Dr. Sebastian K163, Experte fiir Consumer Technology bei
der Bitkom. ,Sprachsteuerung vergroféert nicht nur den Komfort
am Steuer, sondern macht das Fahren vor allem sicherer. Sprach-
assistenten werden sich als dominierender Weg etablieren, die
Funktionen des Fahrzeugs unterwegs zu bedienen.”

BESSER ALS DER MENSCH

Schonseitden1950er-Jahren wird an Spracherkennungssystemen
geforscht. Erste Systeme konnten aber gerade einmal eine einzige
Stimme und ein knappes Dutzend Worter identifizieren. Erst in
den2000er-Jahren war die Technologie so weit, dass virtuelle As-
sistenten wie Google Home oder Amazon Alexa méoglich wurden.
Seitdem haben sich HMI mit Sprachsteuerung erheblich ver-
bessert - heutige Systeme erkennen Worte bereits besser als ein
Mensch, sie erreichen eine ,Word Error Rate” zwischen drei und
vier Prozent. Der Mensch versteht dagegen durchschnittlich rund
funf Prozent der Worter nicht.

STEIGENDE GENAVIGKEIT DANKKI

Die hohe Genauigkeit der Spracherkennung wurde vor allem
durch den Einsatz von Kiinstlicher Intelligenz verbessert. Algo-
rithmen des Maschinellen Lernens wie Deep Learning werden
eingesetzt, um komplexe Sprachmuster zu erkennen, nattirliche
Sprache zu verstehen und zwischen verschiedenen Sprachen zu
unterscheiden.

SCHNELLE REAKTION DANK EDGE-PROCESSING

Doch neben der Genauigkeit ist auch die Geschwindigkeit, mit
derdie Sprache in computerlesbare Befehle umgesetzt wird, ent-
scheidend - vor allem, wenn zeitkritische Funktionen gesteuert
werden sollen. Da die zu verarbeitenden Datenmengen allerdings
beider Spracherkennung gewaltig sind, laufen die erforderlichen
Algorithmen bei den meisten virtuellen Assistenten in der Cloud
oder vielmehr in einem Rechenzentrum. Damit ist jedoch eine
relativhohe Latenz verbunden - also die Zeit zwischen dem Aus-
sprechen des Kommandos bis zur Ausfithrung. Doch dank der
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Informieren
Sie sich Gber
unsere Lésungen

fur Sprachsteue-
rungen in der Edge.

\/

tq@ebv.com

immensen Fortschritte in der Halbleitertechnologie sind heute
spezielle KI-und digitale Signalprozessoren verfligbar, mit denen
Sprache direkt vor Ort verarbeitet werden kann - entsprechend
gering sind die Reaktionszeiten, da die Daten nicht mehr in die
Cloud geladen werden miissen. Dedizierte Audio Edge-Prozess-
oren erhthen zusatzlich die Effizienz in sprachgesteuerten Ge-
rdten: Sie fungieren als energieeffizienter Wake-Up-Schalter, der
den stromhungrigen Anwendungsprozessor erst einschaltet,
wenn ein bestimmtes Schliisselwort genannt wird. Er kann zu-
dem die Aufgabe der Rauschunterdriickung iibernehmen und
den Hauptprozessor davon entlasten.

IMMER LEISTUNGSFAHIGERE MIKROFONE

Neben den digitalen Signalprozessoren ist die Mikrofontech-
nik entscheidend fiir die Genauigkeit der Spracherkennung.
Mikrofon-Arrays ermoglichen zum Beispiel, dass sich das Sprach-
erkennungssystem auf den Nutzer fokussiert und Hintergrund-
gerdausche ausblendet. Diese Beamforming genannte Technik
wird bereits in intelligenten Lautsprechern wie Home Pod und
Echo genutzt. Zum Einsatz kommen dabei zunehmend MEMS-
Mikrofone - miniaturisierte mikroelektromechanische Systeme,
die direkt auf elektronischen Platinen eingesetzt werden. Sie
zeichnen sich durch einen hohen Signal-Rausch-Abstand, eine
geringe Leistungsaufnahme und grofse Empfindlichkeit aus. Die
Miniaturisierung ermoglicht es, mehrere Mikrofone auf kleins-
tem Raum zu kombinieren, was Voraussetzung ist fiir Beamfor-
ming, Rauschunterdriickung oder Windgerauschfilterung.

HANDE FREI IN DER PRODUKTION

Mit den Fortschritten in der Hardware und den Spracherken-
nungsalgorithmen erschlief$t sich die Sprachsteuerung inzwi-
schen Einsatzgebiete, die vor wenigen Jahren noch unmdéglich
schienen. Zum Beispiel in einer industriellen Produktion, die von
vielen lauten Nebengerduschen gepragtist. So hat das Fraunhofer
IDMTin Oldenburgeine Losung entwickelt, bei der Umgebungs-
gerdusche durch eine Kombination aus Richtmikrofonen und
wirkungsvollem Noise Cancelling fast vollstandig ausgeblendet
werden. Marvin Norda, Projektleiter ,Voice Controlled Produc-
tion“ am Fraunhofer IDMT: ,Unsere Technologie ermdglicht
erstmals die robuste und gleichzeitig intuitive Steuerung von
Maschinen in der Produktion durch Sprachbefehle. Fiir produ-
zierende Unternehmen bedeutet das eine verbesserte Effizienz
und sinkende Kosten.” So haben zukiinftig Maschinenbediener
beide Hande frei. Sie konnen zum Beispiel ein Werkstiick im Ar-
beitsbereich positionieren und einem Roboter gleichzeitig An-
weisungen wie ,Arm senken” oder ,Werkstiick greifen” geben. T
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Eine nicht nur in der Medizin relevante Form von
Mensch-Maschine-Schnittstellen sind Systeme, die
die Vitalparameter des Nutzers erfassen. Sie kénnen
eingesetzt werden, um die Gesundheit zu iiber-
wachen. Zudem kénnen sie sicherstellen, dass ein
Mensch fit genug ist, um eine Maschine wie zum
Beispiel ein Auto richtig zu bedienen.

ude? Verdrgert? Unaufmerksam? Oder gar krank?

Der aktuelle Zustand eines Menschen kann er-
hebliche Auswirkungen auf die Nutzung und Bedienung von
Maschinen haben - und auf die Sicherheit. Daher werden in
immer mehr Einsatzbereichen Human Machine Interfaces mit
Technologien zur Uberwachung der Vitalparameter des Nutzers
ausgertistet. Die Schnittstellen dienen nicht unbedingt dazu,
Steuerbefehle des Menschen zu empfangen und umzusetzen.
Meist werden sie eingesetzt, um den Zustand des Nutzers zu kon-
trollieren und beibestimmten Veranderungen der Vitalparameter
eine Aktion auszulosen.
Der Healthcare-Bereich ist sozusagen die natirliche Heimat
derartiger HMI: Vom winzigen Pulsmesser, der an den Finger
geklemmt wird, bis hin zur anspruchsvollen und hoch entwi-
ckelten Technologie der Kiinstlichen Intelligenz - tiberall ist die
HMI-Technologie ein wesentlicher Bestandteil fiir die Beurtei-
lung, Uberwachung und Behandlung von Patienten. Ublicher-
weise haften dabei Sensoren verschiedener Gerdte auf der Haut
und messen Hirnstréme, Impedanz-, Bewegungs-, Blutsauerstoff-
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und Temperaturdaten. Ein lokales Prozessorsystem kann auf
Basis der so gewonnenen Daten individuelle Warnmeldungen
fiir den Patienten erstellen und automatisch eine Pflegekraft
alarmieren, wenn es ungewohnliche Veranderungen im Zustand
des Patienten erkennt.

HERZAKTIVITATEN ERKENNEN

Mit dem Siegeszug von Smartphone und Smartwatch konnen
viele dieser Parameter heute auch in hoher Qualitdt mobil erfasst
werden. Dazu gehoren zum Beispiel die Herzaktivitdten, wobei
sich zwei Methoden durchgesetzt haben. Die einfachste ist das
Ein-Kanal-EKG: Dabei werden zwei Elektroden zum Beispiel in
eine Smartwatch integriert. Die Elektrode an der Riickseite des
Gerates hat Kontakt mit dem Tragerarm, die zweite Elektrode
an der Oberseite der Uhr wird durch Bertihren mit dem Finger
der anderen Hand aktiviert. Im Automotive-Bereich werden so-
genannte Multi-Touch-EKG eingesetzt. Dabei ist die EKG-Senso-
rik an verschiedenen Positionen wie Lenkrad, Schalthebel oder
Armlehnen integriert. Das System erkennt automatisch, wel-
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che Elektroden Kontakt mit dem Nutzer

haben. So konnen EKG-Messungen unbe-

merkt im Hintergrund erfolgen, und der Mensch
verfligt dabei trotzdem iiber eine hohe Bewegungsfreiheit.

VITALPARAMETER UBER LICHT ANALYSIEREN
Vollig anders funktioniert die sogenannte Photoplethysmo-
graphie (PPG), bei der die Herzfrequenz optisch mit Hilfe von
Infrarotlicht gemessen wird. Dabei wird erfasst, wie viel vom
System ausgestrahltes Licht von der Haut reflektiert wird. Diese
Menge ist abhdngig davon, wie viel Blut durch die oberflachli-
chen Kapillaren fliefdt. Da bei jedem Pulsschlag die Blutmenge
in den Kapillaren zunimmt, wird in diesem Moment mehr Licht
absorbiert und weniger reflektiert. Das System rechnet die
reflektierte Lichtmenge in eine Pulswelle um. Uber diese
Pulswellenanalyse ldsst sich dann die Herzfrequenz ermitteln.
Werden zur Erfassung des Lichts RGB-Kameras eingesetzt, kann
uber die Analyse der Rot-, Griin- und Blauanteile
inden PPG-Signalen aufSerdem die Atemfrequenz
und die Sauerstoffsattigung berithrungslos be-
stimmt werden. Jiingste Studien haben gezeigt,

die einige Zentimeter bis Meter von der Haut ent-
fernt ist, gemessen werden kann.

Nutzen Sie das
Know-how und
dassdas Pulswellensignal auch mit einer Kamera, die Services
unserer ,Smart
Sensing &
Connectivity”-

Basis von Radar Herz- und Atmungs-

werte erfassen. Dabei werden elektroma-

gnetische Wellen mit einer Frequenz von zum

Beispiel 60 Gigahertz genutzt, die vom Korper reflektiert werden.

Anhand der zuriickgeworfenen Strahlen erkennt der Sensor die

durch die Pulswelle verursachte Vibration der Haut. Derartige

Systeme werden bereits zur Uberwachung des Fahrerzustands in
LKWs, Ziigen oder Flugzeugen eingesetzt.

KAMERAS LESEN EMOTIONEN

Viele Moglichkeiten zur Uberwachung von Vitalparametern
bieten aufierdem Kamerasysteme. Neben der Photoplethysmo-
graphie konnen sie auch den Bewusstseinszustand einer Person
erkennen. Spezielle CMOS-Kameras — meist mit einer Auflosung
von ein bis zwei Megapixeln - nehmen dazu je nach Modell 30
oder 60 Bilder pro Sekunde im Infrarot-Spektrum auf. Ein nachge-
schaltetes System wertet sie aus und analysiert beispielsweise die
Blickrichtung des Fahrers oder die Haufigkeit des
Lidschlusses. Daraus konnen dann Riickschliisse
aufeine Ablenkung oder zunehmende Ermiidung
des Menschen gezogen und falls notig ein Alarm
ausgelost werden. Heutige Losungen erkennen -
auch dank KI - kleinste Verdanderungen im Ver-
halten, Schlafrigkeit, negative Emotionen und

Experten. denmoglichen Einfluss von Alkohol oder Drogen.

RADARBASIERTE SENSOREN
Sogar durch die Kleidung hindurch und tiber eini-
ge Meter Entfernung hinweg konnen Sensoren auf
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Letztendlich kann sich so ein System ein vollstan-
diges Bild vom physischen und emotionalen Zu-
stand eines Menschen machen. M
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MIT DER HRALT DER

GEDANHEN

Maschinen und Gerate allein liber die Gedanken zu

steuern — das ermoglichen Brain Computer Interfaces.

Die Technologie findet zunehmend praktische
Anwendungen auBBerhalb des Labors.

Das menschliche Gehirn
enthilt etwa

Milliarden Neuronen,
die iber elektrische Impulse
miteinander kommunizieren.

Quelle: Hermann von Helmholtz-Gemeinschaft
Deutscher Forschungszentren e. V.

Der Markt fiir Brain Machine
Interfaces wachst

1,81

Milliarden US-Dollar
in 2023

d,05

Milliarden US-Dollaxr
in 2028

Quelle: Mordor Intelligence
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Analyse groBer

as menschliche Gehirn enthilt etwa 86 Datenmengen (N-squared Lab) an der Friedrich-Alexander-Uni-

Milliarden Neuronen. Sie kommunizie-
ren Uber elektrische Impulse miteinander - und
16sen so unter anderem Bewegungen der Muskeln
aus. Wie elegant ware es, wenn man sich den Um-
weg bisheriger Human Machine Interfaces vom
Gehirn tiber die Muskeln bis zum Umlegen eines Schalters spa-
ren und direkt mit den elektrischen Impulsen des Gehirns ein
Gerédt steuern wiirde? Tatsachlich machen das sogenannte Brain
Computer Interfaces (BCI) oder Brain Machine Interfaces (BMI)
moglich.

GERATE WERDEN KLEINER UND PREISWERTER

Im Jahr 1925 zeichnete der deutsche Psychiater Hans Berger
das erste menschliche Elektroenzephalogramm (EEG) auf. Seit-
dem hat sich die Technologie im Bereich der Gehirn-Computer-
Schnittstellen und der Datenverarbeitung standig verbessert.
Seit mindestens zehn Jahren geht der Trend bei der EEG-Hard-
ware dahin, die Gerdte kleiner, drahtlos, tragbar und preiswerter
zu machen. Bereits iiber relativ einfache Headsets konnen
grundlegende Messungen der Gehirnstrome erfolgen. Das er-
moglichtauch immer mehr praktische Anwendungen auflerhalb
desLabors. Letztendlich konnten BCI nicht nur zur Steuerung von
Neuroprothesen verwendet werden, sondern auch fiir alle com-
putergestiitzten Gerate wie Smartphones, Tablets oder ein Smart
Home. Zunehmend absehbar werden dariiber hinaus immer
weitere nicht-medizinische Use-Cases, die von der PC-Spiele-
industrie hin zur simultanen Steuerung von Drohnenschwarmen
reichen. Die US-amerikanische Defense Advanced Research Pro-
jects Agency (DARPA) arbeitet sogar an einem fortschrittlichen
Kommunikationssystem auf Basis von BCI - mitder ,Silent Talk”
genannten Losung sollen Soldaten und Militdrpersonal Befehle
uber telepathische Kommunikation erteilen.

MEDIZINISCHE ANWENDUNGEN DOMINIEREN NOCH
Noch ist aber der Medizinsektor der dominierende Markt fiir
BCIL. ,Aktive und passive BCI werden bereits eingesetzt, um die
Bewegungskontrolle bei Parkinson mit tiefer Hirnstimulation
zu verbessern, epileptische Anfélle zu detektieren oder Hirn-
erkrankungen zu diagnostizieren. Der digitale und technische
Fortschritt bietet ungeahnte neue Mdéglichkeiten und hat ein
breites wissenschaftliches und wirtschaftliches Interesse ge-
weckt”, schilderte Prof. Florian Mormann von der Deutschen
Gesellschaft fiir Klinische Neurophysiologie und Funktionelle
Bildgebung (DGKN).

Sokonnen BClauch die Hirnaktivitdt in Steuersignale fiir externe
Gerdte wie Prothesen, Roboter oder Exoskelette iibersetzen. Bi-
direktionale BCI erlauben es dariiber hinaus, das Gehirn gezielt
elektrisch anzuregen, beispielsweise um ein Tastempfinden beim
Steuern einer Prothese zu simulieren.

,Die Medizintechnik hat in den letzten Jahren enorme Fort-
schritte gemacht”, so Prof. Dr. Alessandro Del Vecchio, Leiter des
Neuromuscular Physiology and Neural Interfacing Laboratory
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versitdt Erlangen-Niirnberg (FAU). ,Allerdings
gibt es noch viel Forschungs- und Entwicklungs-
bedarfim Bereich der Feinmotorik, um zum Bei-
spiel die Bewegung einzelner Finger geldhmter
Hande zu ermoglichen.” Gemeinsam mit dem
Institut fiir Fabrikautomation und Produktionssystematik der
FAU will das N-squared Lab eine Neuroorthese entwickeln, die
die Handfunktion so weit wiederherstellt, dass die Patienten
mehr als 90 Prozent der alltdglichen Aufgaben selbststandig
erledigen konnen. ,Unser Ziel ist es, die Finger und den Dau-
men der Hand unabhédngig voneinander und mit hoher Kraft
zu bewegen®, sagt Del Vecchio.

GENAUIGKEIT STEIGERN

Grundsatzlich kann bei BCI zwischen invasiven - die Schnittstelle
wird ins Gehirn implantiert -, teilinvasiven und nichtinvasiven
Systemen unterteilt werden. Nichtinvasive BCI haben aktuell
noch den weitaus gréfiten Umsatzanteil, denn sie ersparen dem
Patienten einen aufwendigen und risikobehafteten chirurgi-
schen Eingriff am Gehirn. ,Wir haben bereits ein nichtinvasives
BCI-System entwickelt, das es Menschen mit hoher Querschnitts-
lahmung ermdglicht, mit willkiirlicher Veranderungihrer Hirn-
strome, Alltagsgegenstande zu greifen’, berichtet Prof. Dr. Surjo
R. Soekadar, Einstein-Professor fiir Klinische Neurotechnologie
ander Charité, und fiigt hinzu: ,Trotz der beachtlichen Fortschritte
istesbislangjedoch nicht gelungen, komplexe Handbewegungen
mit einem solchen nicht-invasiven System zu steuern.” Doch ge-
nau das will das Team um Prof. Soekadar erreichen: Es erprobt
derzeit den Einsatz von ultragenauen Sensoren, sogenannten
Quantensensoren, die Hirnaktivitdt mit einer wesentlich hoheren
Genauigkeit an der Kopfoberfliche messen kénnen als EEG
oder andere nichtinvasive Methoden. Grundlage der Hightech-
Sensoren sind gasformige Atome, die als Magnetfeldsonden fun-
gieren und die auf die elektrischen Hirnsignale reagieren.

CHIP IM GEHIRN

Noch einmal deutlich mehr und genauer konnen implantierte
BCI Gehirnimpulse erfassen. Tatsdchlich testen bereits Unter-
nehmen wie Synchron oder Neuralink entsprechende Implantate
am Menschen. Elon Musk war 2016 Mitbegriinder von Neura-
link und hat versprochen, dass die Technologie ,es Menschen
mit Lihmungen ermdglichen wird, ein Smartphone mit ihrem
Gedanken schneller zu bedienen als jemand, der die Daumen
benutzt". Letztendlich aber soll der implantierte Chip das mensch-
liche Gehirn leistungsfahiger machen, bis hin zu einem Ver-
schmelzen des Gehirns mit Kiinstlicher Intelligenz. Aus Sicht von
Prof. Mormannist das nach heutigem Stand noch reine Zukunfts-
musik: ,Neuroenhancement bedeutet gezielte und spezifische
Beeinflussung von Hirnaktivitdt. Voraussetzung dafir ist ein
detailliertes und mechanistisches Verstandnis dieser Aktivitat.
Unser Wissen dazu ist bislang allerdings noch viel zu unvollstan-
dig und liickenhaft.” Y
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Die Mensch-Maschine-Schnittstelle ist unter dem Aspekt der Cyber-
security das am meisten gefihrdete Element eines technischen
Systems. Denn um eine Maschine bedienen zu kénnen, hat das HMI
Zugriff auf alle wesentlichen Anlagendaten. Wird das System
gehackt, kann das verheerende Folgen haben: Das Bedienpersonal
kann die Kontrolle liber einen Prozess verlieren, wertvolle Daten
kénnen gestohlen oder Anlagen beschidigt oder zerstort werden,
im Extremfall sind sogar Menschenleben in Gefahr.
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meinenunerlaubten Zugriffaufdie Mensch-Maschine-

Schnittstelle zu verhindern, empfiehlt sich ein Schutz
in mehreren Schichten - natiirlich immer in Abhdngigkeit von
dem Risiko, das die Bedienung eines Gerdts oder einer Maschine
durch einen Unbefugten verursachen wiirde. Erste Mafsnahme
bei fest installierten Bedienpunkten ist eine Zutrittskontrolle zu
dem Raum, in dem die HMI sich befindet. Das beginnt mit einer
abschliefibaren Tiir, zu der nur die berechtigten Personen einen
Schliissel haben und reicht bis zu komplexen Zutrittskontroll-
systemen.

NETZWERKE ABSICHERN

Daviele HMI heute vernetzt sind, ist es zudem wichtig, dass die
zugehorige Netzwerkinfrastruktur geschiitzt ist. Dazu gehoren
die Verkabelung der HMI mit dem Netzwerk sowie Mafinahmen
wie IP-Adressierung, Router, Switches, WLAN-Zugangspunkte
usw. Die Segmentierung des Netzes mithilfe von Firewalls ist
eine zusatzliche Sicherheitsmafinahme. Bei webbasierten An-
wendungen sollte unter anderem die Kommunikation zwischen
Browser und Server abgesichert sein, zum Beispiel mit HTTPS:
Der Browser 1ddt ein serverseitiges Zertifikat und priift es auf
seine Vertrauenswiirdigkeit und Giiltigkeit. Anhand des Zerti-
fikats werden die tibertragenen Daten zwischen Webserver und
Browser verschliisselt. Solassen sich Prozessdaten und Benutzer-
eingaben, die zwischen HMI-Browser und HMI-Webserver aus-
getauscht werden, weder manipulieren noch ausspahen. Eine
weitere sinnvolle Sicherheitsmafdnahme besteht darin, Systeme
einzusetzen, die die Netzwerkaktivitaten iberwachen und Ein-
dringlinge erkennen und abwehren konnen.

TQ | HUMAN MACHINE INTERFACES

—~

L B L
. a-—
s
5} e —— . —-

SCHUTZ DES HOSTS UND DES BETRIEBSSYSTEMS

Auch das Betriebssystem der HMI selbst sowie deren Hardware {

wie Schnittstellen oder Laufwerke benotigten einen Schutz vor
unerlaubtem Zugriff. Um die Angriffsflache zu minimieren, soll-
ten unnotige Ports und Systemdienste deaktiviert sowie unge-
nutzte Anwendungen entfernt werden. Die Sicherheitspatches
des Betriebssystems und die Virenschutzdienste sollten auf dem
neuesten Stand gehalten werden.

AUTHENTIFIZIERUNG DES BEDIENERS

Sicherzustellen, dass der Bediener einer HMI tatsdchlich derjenige
ist, der er vorgibt zu sein, ist eine elementare Grundlage fiir die
Sicherheit. Wie wichtig eine sichere Authentifizierung ist, zeigt
eine Studie von Trend Micro aus dem Jahr 2018: Demnach war
fast die Halfte der erfolgreichen Cyberangriffe auf HMI-Systeme
auf unsichere Passworter und eine unzureichende Verwaltung
der Zugriffsrechte zuriickzufithren.

Die Verwendung von Passwortern, wie man es bereits von Smart-
phones oder PCs gewohnt ist, ist weit verbreitet und kommt bei
den unterschiedlichsten Geraten zum Einsatz. Allerdings ist der
Schutz nur so gut, wie das Passwort komplex ist. Leider ist es oft
eine Frage der Arbeitseffizienz, dass viel zu einfache Passworter
verwendet werden: Welcher Bediener, der mehrere Stationen
innerhalb einer Anlage bedient, mag oder kann schon jedes Mal
ein 16-stelliges Passwort iiber die Bildschirmtastatur eingeben?

IDENTIFIKATION PER AUSWEIS
Ausweise mit integriertem RFID-Chips konnten hier sehr niitz-

lich sein: Ndhert sich der Bediener einem HMI an, sendet »
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Multi-Faktor-Authentifizierung (MFA)

Durch die Kombination von zwei oder mehr Berechtigungsnachweisen
fiir die Priifung der Identitdt werden HMI effektiver abgesichert.

Wissen
Passworter
Sicherheitsfragen
Einmalkennwort

B |

Besitz
Tokens
Sicherheitsschliissel
One-Time Password

=

Biometrie
Fingerabdruck
Stimme
Gesichtserkennung

Inhdrenz
Tippverhalten
Zugriffsort/ -zeit
Zugriffsmittel

Quelle: Identeco

der Funkchip die Identifikationsdaten kontaktlos an das Bedien-
terminal. Dies bietet sich vor allem in Bereichen an, wo das Tra-
gen von Schutzkleidung, Handschuhen und Mundschutz aus
hygienischen Griinden vorgeschrieben ist.

BIOMETRISCHE VERFAHREN

Noch eleganter sind biometrische Verfahren zur Priifung der
Zugriffsberechtigung, wie beispielsweise Fingerabdruck-Scanner,
die in die HMI integriert sind. Damit ist sichergestellt, dass die
entsprechende Person tatsachlich physisch anwesend ist und ein
Hacker einen Befehl nicht virtuell eingeben kann.

Wenn eine HMI bereits mit einer Sprachsteuerung arbeitet, kon-
nen diese Systeme auch herangezogen werden, um den Bedie-
ner zu identifizieren. Die Authentifizierung tiber die Sprache
nutzt deren individuellen Eigenschaften: Jeder Mensch besitzt
eine einzigartige Stimme mit einer Vielzahl von messba-
ren Merkmalen. Dieses Stimmprofil ist schwerer zu falschen
als ein Fingerabdruck. Nutzt eine HMI Kamerasysteme fiir eine
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Gestensteuerung, liegt esnahe, damitauch eine Authentifizierung
iber eine Gesichtserkennung zu realisieren. Dabei werden die von
der Kamera erfassten biometrischen Daten des Gesichts (beispiels-
weise Augenabstand, Stirnbreite) mit einem hinterlegten Daten-
satz abgeglichen. Moderne Systeme zur ,Face Authentification®
lassen sich dabei auch nicht von dreidimensionalen Masken
tauschen: Sie binden eine Echtheitspriifung in den Authentifizie-
rungsprozess ein, bei dem zum Beispiel die dreidimensionale Tiefe
erfasstoderauch anhand einesreflektierten Infrarot-Lichtstrahls
erkannt wird, ob es sich um echte Haut handelt.

Ublicherweise werden zur Authentifizierung verschiedene Fak-
toren herangezogen, also zum Beispiel Fingerabdruck plus Pass-
wort. Ein derartiges Multifaktorensystem ist deutlich sicherer
als nur ein herkommliches Passwort zu verwenden. Zwar lasst
sich im Rahmen der Cybersecurity niemals ein 100-prozentiger
Schutz realisieren, aber durch die Kombination vieler Mafénah-
men kann das Risiko fiir einen unerlaubten Zugriff auf eine HMI
erheblich reduziert werden. )
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Je enger Menschen und
Maschine zusammen-
arbeiten, desto héher

muss der Grad an
Sicherheit sein. Die
funktionale Sicherheit
solite daher bereits im
Designprozess eines
Human Machine Inter-
faces einen wichtigen
Platz einnehmen.
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Die DIN EN ISO 9241 ist eine umfangreiche
Normenreihe zum Thema Ergonomie der Mensch-

System-Interaktion. Darin werden ergonomische | [
Anforderungen an unterschiedliche Bereiche
wie zum Beispiel Software, Eingabegerdte und

Arbeitspldtze festgelegt.

berall da, wo ein Mensch mit einer Maschine interagiert,

bestehtbeieinem Ausfall einer technischen Komponen-
te theoretisch das Risiko einer Verletzung oder eines Sachschadens.
Daher miissen Maschinen und Gerate , funktional sicher” sein.

SICHER AUCH IM FEHLERFALL

Funktionale Sicherheit beschreibt die Fahigkeit eines techni-
schen Systems beim Auftreten von Fehlern oder bei Hardware-
ausfdllen, die ein nicht hinnehmbares Risiko fiir die Sicherheit
desMenschen oder auch der Anlage selbst bedeuten, einen siche-
reren Zustand einzunehmen. Dies gilt natiirlich auch fiir Human
Machine Interfaces. Denn die haufigste Ursache von Arbeitsun-
fallen sind Bedienungsfehler, beispielsweise, weil der Bediener
die von der Maschine gelieferten Informationen nicht verstan-
den oder nicht beachtet hat oder weil er schlichtweg eine falsche
Eingabe gemacht hat. Auch die Gestaltung einer HMI spielt eine
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wichtige Rolle: Eine schlecht designte Mensch-Maschine-Schnitt-
stelle kann den Bediener zu unangemessenen Handlungen
verleiten, zum Beispiel zur Nutzung von Abkiirzungen oder zur
Umgehung von Sicherheitseinrichtungen.

DER MENSCH IM MITTELPUNKT

Daher sollte beim Designprozess eines Human Machine Inter-
facesimmer der Mensch im Mittelpunkt stehen. Dieser ,Human-
Centered Design-Prozess” ist in der DIN EN ISO 9241-210
beschrieben - diese Norm ist eine gute Orientierungshilfe fiir
alle, die ein HMI-Projekt managen. Die Gestaltung der Bedienab-
laufe, der Interaktions- und Kommunikationsmechanismen und
die Strukturierung der Funktionen und darzustellenden Informa-
tionen haben einen wesentlichen Einfluss auf die Produktivitét,
die Vermeidung von Bedienfehlern und die Reduktion von Schu-
lungs- und Serviceaufwand. >
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AUCH TASTER MUSSEN FUNKTIONAL SICHER SEIN
Selbst scheinbar einfache Bedienelemente wie kapazitive Taster
miissen sicher sein. Zum Beispiel im Auto: Kapazitive HMI-
Systeme werden zunehmend in wichtige Komponenten des Fahr-
zeugs integriert, bei denen eine zuverldssige Funktion - oder ein
sicherer Betrieb - erforderlich ist. So erfordert zum Beispiel die
Motor-Start/Stopp-Taste in der Regel eine Sicherheitsintegritats-
stufe bis zu ASIL B (Automotive Safety Integrity Level Risikoklas-
sifizierungsschema, das durch die Norm ISO 26262 - Funktionale
Sicherheit fiir Straflenfahrzeuge - definiert ist).

BESSER NACHFRAGEN

Da in sicherheitsrelevanten Anwendungen Fehleingaben, also
auchunbeabsichtigt durch den Bediener, nie ganz ausgeschlossen
werden konnen, miissen dort entsprechende Vorkehrungen wie
Zwei-Tasten-Bedienung, Schliisselschalter oder Sicherheitsab-
fragen in der Software getroffen werden. Dies gilt auch bei moder-
nen HMIwie einer Sprachbedienung: Dort, wo die Auswirkungen
einer fehlerhaften Eingabe zu Beschddigungen oder Verletzun-
gen flihren konnen, muss eine Sicherheitsabfrage vorgesehen
werden. Diese kann verbal erfolgen, also mit der Frage ,Sind Sie
wirklich sicher?“, oder auf einer anderen Ebene, wie zum Beispiel
einem manuell zu bedienenden Schalter.

PERSONENERKENNUNG GEWAHRLEISTET SICHERHEIT
Wenn Mensch und Maschine eng zusammenarbeiten, sind Syste-
me zur automatischen Personenerkennung eine wichtige Voraus-
setzung fiir einen sicheren Betrieb. Mithilfe der verschiedensten
Sensoren iiberwachen sie Gefahrenbereiche und ermitteln, ob
sich Personen darin befinden. Je nach Uberwachungsaufgabe
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gibt esunterschiedliche Erkennungsverfahren. Zur Uberwachung
des gesamten Arbeitsbereichs bieten sich beispielsweise unter-
schiedliche Kamerasysteme wie 3D- oder Multikameras an. Fiir
die Uberwachung einzelner Teilbereiche eignet sich hingegen ein
2D-Laserscanner. Sensoren konnen nicht nur flichig eingesetzt
werden, sondern auch direkt an der Maschine oder am Korper des
Menschen angebracht werden. Maschinenzentrierte Sensoren
wie Drucksensoren reagieren auf Beriihrung und bremsen die
Maschine bei Kollision. Personenbezogene Sensoren wie Funk-
sender hingegen tragen die Beschaftigten bei der Arbeitbei sich,
um ihre Position zu bestimmen.

MENSCHEN UND ROBOTER ARBEITEN

SICHER ZUSAMMEN

Insbesondere vor dem Hintergrund der zunehmenden Inter-
aktion von Mensch und Roboter kommen Sensorsystemen und
Messverfahren fiir eine automatische und sichere Personener-
kennung eine besondere Bedeutung zu. Kollaborierende Roboter,
sogenannte Cobots, konnen ohne Schutzzaun mit dem Menschen
kooperieren, wobei die Sicherheit des Menschen jederzeit gege-
ben sein muss. Dies ermdglicht unter anderem die Leistungs-
und Kraftbegrenzung: Sie sorgt dafiir, dass bei einem Kontakt
zwischen Personen und Roboter biomechanische Grenzwerte
nicht iiberschritten werden (Kraft, Druck).

Eine andere mogliche Betriebsart von Cobots ist die Geschwin-
digkeits- und Abstandsiiberwachung. Das erfordert Techno-
logien zur frithzeitigen Detektion gefahrbringender Situatio-
nen (zum Beispiel Kollisionen) zwischen Mensch und Roboter.
Die Uberwachung kann unter anderem {iber Kamerasysteme
erfolgen. Projektoren konnen dabei zudem dem Bediener den
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Hohes Niedrige Eintritts-
Risiko wahrscheinlichkeit

Performance Level nach EN ISO 13849

Fir den Maschinenbau erfolgt die Einstufung der Sicher-
heit hdufig nach EN ISO 13849 in sogenannte ,Perfor-
mance Levels”. Der Performance Level ist in finf Stufen

,a"bis ,e") unterteilt und stellt Anforderungen an die
Zuverldssigkeit von Sicherheitsfunktionen. Welchen
Performance Level“ die einzelnen Sicherheitsfunktionen
erflillen miissen, hangt von der Bewertung der Gefahren
in einer Risikobeurteilung ab.
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relevanten Sicherheitsbereich auf den
Fuf$boden projizieren. Eine Verletzung
diesesBereichs durch eine Unterbrechung
der Projektionsstrahlen wird dann direkt
von den umgebenden Kameras erkannt.
Mit dieser Losunglassen sich Sicherheits-
bereiche dynamisch an die Arbeitssitua-
tionund Roboterkonfiguration anpassen.

LOKALISIERUNG FUR
FERNSTEUERUNG

Nicht nur in der Robotik, auch in vielen
anderen Anwendungen sind Fernbedie-
nungen nicht mehr wegzudenken. Sie
bergenjedoch, beispielsweise durch unbe-
absichtigtes Auslosen von Funktionen,
nicht nur bei Medizingeraten nicht uner-
hebliche Risiken. Daherist es erforderlich,
dass kritische Bedienelemente nur dann
betdtigt werden konnen, wenn sich die
Fernbedienunginnerhalb einesbestimm-
ten Bereichs befindet. Dafiir ist eine ex-
akte und storungsfeste Distanzmessung
erforderlich - beispielsweise mittels Ultra-
breitband-Technologie (UWB). Sie ermog-
licht iiber die sogenannte Time of Flight
(ToF) Methode Ortungen von Gerdten auf
einen halben Meter genau.

SICHERHEIT VON ANFANG AN

Es existiert eine Vielzahl von Losungen,
um die Interaktion von Mensch und Ma-
schine sicher zu gestalten. Welcher Weg
derrichtigeist, hangt immer von der Ap-
plikation ab. Auf jeden Fall sollte die Si-
cherheit bereits im Design-Prozess einer
HMIberticksichtigt werden -und immer
auch verschiedene Sicherheitssysteme
berticksichtigen. M}

Fragen Sie unsere Experten nach
speziellen MCUs, die den Functional
Safety-Anforderungen entsprechen.

\/

tq@ebv.com
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CILIICITLUILUY

Um die Eingaben des Menschen an die Maschine -
genauer an die Maschinensteuerung - weiterzugeben,
werden die verschiedensten Kommunikations-
standards eingesetzt. Welcher Standard der richtige
ist, hangt u.a. von der Branche, den zu libertragenden
Daten und dem ﬁbertragungsweg ab.

ange Zeit wurden die einzelnen Bedienelemente eines

Human Machine Interfaces diskret, also mit jeweils einer
eigenen Leitung, angeschlossen: Bei komplexen Bediensystemen
entstanden so schnell armdicke Kabelbdaume, die mit der Ma-
schine verbunden werden mussten. Dieser Installationsaufwand
kann durch Bussysteme erheblich reduziert werden - es ist nur
noch ein Stecker und eine Leitung erforderlich.

JEDE BRANCHE HAT IHRE EIGENEN BUSSYSTEME

Heute existiert eine grofse Anzahlvon Bussystemen, dajede Bran-
cheund Applikation andere Anforderungen an die Dateniibertra-
gung hat, esunterschiedliche technische Losungsmoglichkeiten
gibtund letztendlich auch verschiedene Hersteller eigene Bussys-
teme aufden Markt gebracht haben. Inindustriellen Anwendun-
gen haben sich Systeme wie Profibus, Modbus, CC-Link oder Devi-
ceNet etabliert. Jede Branche nutzt jeweils spezifische Losungen:
In der Gebdudetechnik sind das zum Beispiel KNX, LON (Local
Operating Network) oder BACnet (Building Automation and Con-
trol Network). Im Automotive-Bereich hat der CAN-Bus (Control
Area Network) mit 37,8 Prozent laut Precedence Research den
grofsten Umsatzanteil. Daneben werden heute weitere Bussysteme
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wie Local Interconnect Network (LIN), Media-Oriented Systems
Transport (MOST), FlexRay oder Ethernet verwendet. Jedes Bus-
system hat dabei spezielle Anforderungen im Fokus: LIN zum Bei-
spiel ermoglicht eine kostengiinstige Integration von Sensoren
und Aktoren in Fahrzeugnetzwerken, wahrend FlexRay in sicher-
heitsrelevanten verteilten Regelungen eingesetzt werden kann.

ETHERNET GEWINNT AN ANTEILEN

Im Moment gewinnt Ethernet brancheniibergreifend an Bedeu-
tung. Dieser Bus wurde bereits in der ersten Halfte der 1970er-
Jahre entwickelt und ist heute der Ubertragungsstandard in der
IT-Welt. Fir industrielle Anwendungen wurde Ethernet so an-
gepasst, dass das System schnell genug ist fir die hohen An-
forderungen in der industriellen Automatisierung. Zu diesen
,Industrial Ethernet“-Protokollen zdhlt zum Beispiel Profinet,
EtherCAT oder Ethernet IP. Wachstumstreiber bei Industrial-
Ethernet-Systemen sind hohere Leistung, grofiere Datenmengen,
bessere Echtzeiteigenschaften, die Integration von Safety-Proto-
kollen sowie die Durchgangigkeit in die Biironetzwerke - und
damit auch die einfachere Anbindung ans Internet der Dinge
und an die Cloud. Um unter anderem auch sicherheitsrelevante
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Aufgaben steuern zu konnen, wurde Ethernet weiterentwickelt:
Mit TNS (Time Sensitive Networking) wurden eine Reihe von
Standards zusammengefasst, die das Ethernet um Funktionen
fiir die Echtzeitiibertragung von Daten erweitert.

HERSTELLERUBERGREIFENDE KOMMUNIKATION

Bei der Integration einer HMI in komplexe Maschinen besteht
allerdings das Problem, dass Gerdte verschiedener Hersteller an-
geschlossen werden miissen. Eine Losung bietet hier der Daten-
austausch-Standard OPC-Unified Architecture (OPC-UA). Er wurde
in enger Zusammenarbeit zwischen Herstellern, Anwendern, For-
schungsinstituten und Konsortien entwickelt. OPC-UA schldgt die
Briicke zwischen IP-basierter IT- und Produktionswelt.

FERNSTEUERUNG VON MASCHINEN PER FUNK

Maschinen, Anlagen und Gerdte iiber eine Funkfernsteuerung
zu bedienen, hatviele Vorteile. Eine Funkfernbedienung ermog-
licht die freie Wahl des Standortes wahrend eines Prozesses oder
einer Aktion. Typische Frequenzbander fiir eine Funkfernsteue-
rung sind 433 MHz und 868 MHz. Das 433-MHz-Frequenzband
bietet eine groflere Reichweite, allerdings ist das Band aufgrund
der hohen Auslastung anfalliger fiir Storungen als das 868-MHz-
Band. Sehr weit verbreitet ist auch die Nutzung des 2,4-GHz-
Frequenzbandes. Es ist weltweit frei verwendbar und das einzige
Frequenzband, das in allen Landern ohne Zusatzgenehmigung

Ethernet gewinnt
branchentibergreifend
als Kommunikations-

standard an Bedeutung.
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genutzt werden darf. Der unproblematische Zugang macht die
2,4 GHz sehr populdr und vor allem auch fiir den nicht profes-
sionellen Einsatz interessant. Modellbau, Drohnen oder WLAN-
Router arbeiten oft auf dieser Frequenz.

Voraussetzung fiir die Bedienung einer Maschine iiber eine
Fernsteuerung sind stabile Funkverbindungen. Verschiedene
Funksysteme verwenden daher LBT-/AFA-Technologien (,Listen
Before Talk“/,Adaptive Frequency Agility“). Dabei wird zundchst
gepriift, ob ein Kanal freiist. Ist dies der Fall, wird eine Verbindung
mittels diesen Kanals aufgebaut. Ist dies nicht der Fall, wird der
ndchstfolgende Kanal tiberpriift und gegebenenfalls genutzt. So
lassen sich auch Not-Stopp-Funktionen tiber Funk realisieren.

VOM CONSUMER SEGMENT IN DEN PROFIEINSATZ
Vorreiter in puncto ergonomischer Bedienoberflaichen waren
Smartphonesund Tablets. Ihre Bedienung ist fiir viele Menschen
heutealltaglich - diesen Vorteil macht man sich zunutze und er-
moglicht zunehmend die Steuerung professioneller Anwendun-
gen per mobilem Endgerat. Die Verbindung erfolgt dabeije nach
Einsatz tiber ein WLAN-Modem oder per Bluetooth.

Aus dem Consumer-Bereich ist die USB-Schnittstelle bekannt.
Sie wird heute auch in professionellen Anwendungen genutzt,
um eine HMI an eine Steuerung oder Zusatzgerdte wie Maus,
Tastatur, Signalleuchten oder Fingerabdruckscanner an das Be-
dienterminal anzuschliefsen. M)
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NATURLICHER
INTERAGIEREN
DANH K

Kiinstliche Intelligenz hat die Interaktion zwischen
Mensch und Maschine wie kaum eine andere Technologie
zuvor beeinflusst. Mit zunehmender Leistungsfihigkeit

sind allerdings auch Regularien erforderlich, um ihre

Entscheidungen transparent, nachvollziehbar und

sicher zu machen.
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Fragen Sie unsere
Experten aus dem
Technologie-
Segment ,High-

“

End Processing

nach Kl-

ames Cameron hat mit seinem 1984 erschie- Prozessoren.

nenenFilm ,Terminator”einen Klassiker ge-
schaffen, der bis heute das Bild vieler Menschen von

konnen unstrukturierte Datensdtze wie zum Bei-
spiel Texte oder Bilder entschliisseln, sodass viel
weniger menschliches Eingreifen erforderlich ist.

Kiinstlicher Intelligenz pragt. Im Kinofilm sollte im tq@ebv.com

Jahr1997 ein vom Militar entwickeltes Computersys-
tem einen verheerenden Krieg gegen die Mensch-
heit beginnen, um sich selber vor dem Abschalten
zu schiitzen. Mittlerweile befinden wir uns nun schon in den
20er-Jahren des ndchsten Jahrhunderts - und diein ,Terminator”
und dhnlichen Filmen prophezeiten Horrorszenarien sind nicht
eingetreten. Obwohl Kl inzwischen in viele Bereiche des berufli-
chenund privaten Alltag Einzug gehalten hat und heute eine neue
Ara der Mensch-Maschine-Zusammenarbeit erméglicht: Chat-
botsantworten druckreif auf Fragen, Smart Home-Gerdte werden
per Sprache gesteuert, Cobots arbeiten Hand in Hand mit dem
Menschen. KI-Systeme sind die Basis vieler innovativer Human
Machine Interfaces wie Sprach- und Gestensteuerungen.

VERSUCH EINER DEFINITION
Doch was genau versteht man eigentlich
unter Kiinstlicher Intelligenz? Tatsdachlich

existiert weder in der Wissenschaft noch Boom der Edge
KI-Prozessoren

in der Praxis bisher eine allgemein aner-
kannte Definition. Der Entwurf des euro-
paischen , Al-Act” definiert Kiinstliche

Intelligenz als ,Software, die mit einer ] 4 54
1

oder mehreren (...) Techniken (...) fiir eine
gegebene Reihe von durch den Menschen

die Ergebnisse wie Inhalte, Vorhersagen,

Empfehlungen oder Entscheidungen er- 5 4 3 9
zeugt, die die Umgebungen beeinflussen, I

mitdenensieinteragieren.“Im Kernnutzt

analysieren und Muster zu erkennen.
Ahnlich wie der Mensch soll die KI auch
aus Erfahrunglernen, urteilen und selbst-
standig Probleme 16sen - um Aufgaben
immer besser ausfiihren zu konnen.

MEHRERE TEILBEREICHE

Der Begriff ,Kiinstliche Intelligenz” um-
fasst mehrere Teilbereiche, darunter Ma-
schinelles Lernen und Deep Learning.
BeimMaschinellenLernen (ML) erschlief3t
sich das System selbststandig Zusam-
menhange auf Basis von Beispieldaten. So
konnen KI-Systeme eigenstandig aus Daten lernen und Probleme
16sen, ohne dass dies explizit in Form von Regeln programmiert
wurde. Besonders gut eignet sich Maschinelles Lernen fiir die
Erkennung sowie Generierung sogenannter ,Muster” aus vor-
liegenden Datensdtzen - beispielsweise kann das System so er-
kennen, welche Geste eine Hand vollzieht. Deep Learning geht
noch einen Schritt weiter,indem es weitere Aspekte des Lern-und
Trainingsprozesses automatisiert. Deep Learning-Algorithmen
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. . Milliarden US-Dollar
KI dabei Algorithmen und komplexe i

mathematische Modelle, um Daten zu

Um KI-Funktionen in Mensch-
Maschine-Schnittstellen zu rea-
lisieren, sind sogenannte Edge
KI-Prozessoren wichtig - sie
konnen die Daten direkt vor Ort
auswerten und gewdhrleisten so
eine schnelle Reaktion auf Befehle.
Laut Maximize Market Research
wird der Markt in den ndchs-
ten Jahren mit durchschnittlich
20,1 Prozent pro Jahr wachsen.

KI WIRD KREATIV

Dank ChatGPT sind aktuell die jiingsten technologi-
schen Entwicklungen der Kl in aller Munde - die so-
genannte generative KI- und Foundation-Modelle. Sie sind in der
Lage, Inhalte wie Software-Codes, Texte, Bilder oder Musik selbst-
standig zu erzeugen. Damit grenzt sich generative KI von , klassi-
scher” diskriminativer KIab, die daraufausgelegtist, Input zu diffe-
renzierenund zu klassifizieren, aber keineneuen Inhalte erstellt. Im
Vergleich zu fritheren KI-Modellen sind generative Systeme beson-
dersleistungsstark, da sieaufBasis einer sehr grofsen Datenmenge
trainiert werden. Durch diese Breite und Menge an Informationen
konnen Foundation-Modelle beispielsweise inzwischen Sprachen
ubersetzen und strukturiert Aufgaben abarbeiten. In Bezug auf
HMI bieten sie unter anderem Vorteile
beider Sprachsteuerung: Die Konversation
mit der Maschine ist natiirlicher, Antwor-
tenkonnen kontextabhdngig gegeben wer-
den. Zudem kann generative Kl komplexe
Befehlebesserverarbeiten. Statt einfacher
Aktionen kénnen Benutzer detaillierte-
re Anweisungen geben: Die KI kann diese
interpretieren, notfalls Riickfragen stel-
lenund addquate Handlungen generieren.

Milliarden US-Dollar
definierten Zielen entwickelt wurde und in 2022

GESETZLICHE REGELUNG

Trotz aller Fortschritte - die Kiinstliche
Intelligenz ist auch heute noch weitaus
weniger ausgekliigelt als in den Holly-
wood-Blockbustern dargestellt. Dennoch
sind Regularien erforderlich, damit die
KI die richtigen Entscheidungen treffen
kann. So ist eine KI nur so gut wie ihre
Datenbasis, mit der sie trainiert wurde.
Es gibt bereits mehrere Beispiele aus der
Praxis, dass KI-Systeme eine gewisse ,Vor-
eingenommenheit” (Bias) hatten, weil die
Datenbasis nicht divers genug war. Wenn
zum Beispiel ein Sprachmodell nur mit ei-
nem norddeutschen Dialekt trainiert wiir-
de, hitte das spatere System Probleme, ei-
nen Stiddeutschen zu verstehen. Um KI
sicher und vertrauenswiirdig zu machen,
hat die Europdische Union eine gesetzli-
che Regelung auf den Weg gebracht, die
ihre Entwicklung und Nutzung reguliert: den Al-Act. Diese Ver-
ordnung, die voraussichtlich in 2026 in Kraft treten wird, soll
dafiir sorgen, dass die in der EU eingesetzten KI-Systeme sicher,
transparent, nachvollziehbar, nicht diskriminierend und umwelt-
freundlich sind. KI-Systeme sollten von Menschen und nicht von
der Automatisierung iiberwacht werden, um schadliche Ergeb-
nisse zu verhindern. Damit sollte sichergstellt sein, dass der ,Ter-
minator” auch in Zukunft reine Science-Fiction bleiben wird. )
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Klirrende Kélte, Staub, Ndsse - Human Machine
Interfaces miissen zum Teil extrem rauen
Umgebungsbedingungen trotzen. Auch der Schutz
vor Vandalismus und Hygieneanforderungen spielt
in einigen Einsatzgebieten eine wichtige Rolle.

ei es im rauen Alltag einer Baumaschine, in der Le-

bensmittelproduktion oder als 6ffentliches Terminal
in der City - Human Machine Interfaces sind oftmals extremen
Umgebungsbedingungen ausgesetzt. Durch den Einsatz quali-
fizierter Materialien, entsprechend ausgelegter Konstruktionen
und die Wahl geeigneter Bedientechnologien konnen HMIauch
unter widrigsten Umstdnden zuverldssig arbeiten.

MECHANISCHE SCHALTER ERSETZEN
Herkommliche mechanische Taster, die sich durch tatsachliche

Beriihrungen bedienen lassen, sind zwar robuste Komponenten,
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doch an mechanischen und beweglichen Elementen kénnen
sich leicht Keime oder Verschmutzungen festsetzen. Aufder-
dem lassen sie sich nicht fugendicht in Anlagen einbauen -
ein zusdtzliches mogliches Einfallstor fiir Staub und Co. Eine
widerstandsfahige und hygienische Alternative stellen kapa-
zitive Taster dar. Sie lassen sich fugendicht injede Anlage inte-
grieren und verfiigen iiber keine mechanischen Elemente, an
denen sich Schmutzpartikel oder Keime festsetzen kdnnen. So
sind versiegelte, glatte und leicht zu reinigende Bedienoberfld-
chen moglich, die das Eindringen von Feuchtigkeit oder Staub
verhindern. >
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Fremdkorper - erste Ziffer

Fliissigkeiten - zweite Ziffer

Kein Schutz

Kein Schutz

Schutz vor Objekten mit
Durchmesser >50 mm wie
einer Hand

Schutz vor senkrecht fallen-
dem Tropfwasser

Schutz vor Objekten >12mm
wie einem Finger

Schutz vor Tropfwasser,
wenn das Gehduse bis zu
15° geneigt ist

Schutz vor Objekten >2,5mm
wie einem Kabel

Schutz vor Sprithwasser bei
bis zu 60° Abweichung von
der normalen Position

Schutz vor Objekten >1,0 mm
wie einem Nagel oder Draht

Schutz vor Spritzwasser aus
allen Richtungen

NHWN O

Staubgeschiitzt - resistent ge-
gen gelegentlichen Staubanfall

Schutz vor Strahlwasser aus
allen Richtungen

Staubdicht - kein Eintritt
von Staub

ON|HIWN O

Wasserfest gegen starkes
Strahlwasser

Gut geschiitzt?

Der Grad des Schutzes, den ein Gehduse
fiir elektrische Gerdte gegen Staub und
andere Fremdkorper, zufallige Bertiih-
rung und Wasser bietet, wird durch den
IP-Code beschrieben. IP bedeutet hier-
bei ,Ingress Protection”. Der Code wurde
durch die Internationale Elektrotechni-
sche Kommission (IEC) in der Norm IEC
60529 definiert. Die erste Ziffer der IP-
Klassifizierung gibt den Schutzgrad des
Gehduses eines elektrischen Gerdtes
gegeniiber festen Fremdkorpern an (mit
der hochsten Schutzart 6). Die zweite
Ziffer der IP-Einstufung steht fiir die Be-
standigkeit des Gehduses gegentiber
Flissigkeiten. Die Schutzarten fiir Fliis-
sigkeiten reichen bis zur Ziffer 9.
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Schutz bei Untertauchen (bis
zu 1m) fiir eine begrenzte Zeit

Schutz bei dauerhaftem
Untertauchen (itber 1m)

O |00

Schutz vor Hochdruck-Strahl-
wasser aus dem Nahbereich

1P
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DICHTE TASTATUREN

Elastomertastaturen bieten ein angenehmes, fiihlbares Feed-
back beim Driicken der Tasten durch eine Schicht von Schaltern
darunter. Sie zeichnen sich durch eine hohe Witterungsbestan-
digkeitin rauen Umgebungen, Feuchtigkeits- und Chemikalien-
bestandigkeitaus. Elastomertastaturen werden eingesetzt, wenn
dreidimensionale Tasten in Umgebungen mit hoher Feuchtigkeit
benotigt werden, wie zum Beispiel in der Schifffahrt oder im Ver-
teidigungsbereich.

Im Lebensmittel-, Labor- und Medizinsektor spielt die Folientas-
tatur aufgrund einer geschlossenen Oberflache, der Resistenz ge-
gen Chemikalien und der Dichtheit gegentiber Fliissigkeiten und
Staub eine wichtige Rolle. Die klassische Folientastatur besteht
aus etwa acht Ebenen, wovon in der spateren Anwendung nur
die oberste Ebene, die ,Frontfolie” zu sehen ist. Das eigentliche
Schaltelement, die Schnappscheibe, ist zwischen den verschie-
denen Ebenen platziert und somit gut gegen Staub und Feuch-
tigkeit geschiitzt. Integrierte Acryl-Inlays verhindern zudem eine
Deformation der Schnappscheibe.

PFLEGELEICHTE TOUCHPANELS

In rauen Einsatzbereichen sollten Touchpanels mit kratzfesten
und stofsunempfindlichen Oberflichen und Bedienteilen aus-
geriistet sein. Sie miissen hohen Beanspruchungen durch
Strahlwasser, Dampf und Schmutz standhalten und dicht ge-
gen Schadgase sein. Die komplette Oberflache des Eingabesys-
tems muss resistent gegen Ol, Losungsmittel und aggressive
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Chemikalien sein. Touchpanels sollten die Schutzklasse IP67
erfilllen und iiber einen durchgangig geschlossenen Frontauf-
bau ohne Schmutzkanten verfiigen. Das erleichtert die Reini-
gung, was beispielsweise in der Lebensmittelindustrie von grof3er
Bedeutung ist. Die Robustheit gegeniiber mechanischen Bean-
spruchungen kann durch die Auswahl gehdrteter Glaser sicher-
gestellt werden. In Verbindung mit einer riickseitig laminierten
Verbundglasscheibe lassen sich zum Beispiel vandalensichere
Touchpanels fiir 6ffentliche Anwendungen realisieren. Die ka-
pazitive PCAP-Touch-Technologie erfiillt sowohl Anforderungen
aus der Industrie wie auch aus dem Medizinbereich. So ist sie
widerstandsfahig gegeniiber Wasser und Salzwasser, elektro-
magnetischer Strahlung und Chemikalien. Dartiber hinaus ldsst
sie sich auch mit Handschuhen bedienen und kann mit antimi-
krobiellen Oberflachen ausgertistet werden.

KEIMREDUZIERENDE BESCHICHTUNGEN

Mit antimikrobiellen Beschichtungen sind HMI auch fiir be-
sonders hohe Hygieneanforderungen geriistet. Generell wird
dabeizwischen aktiven und passiven Materialien unterschieden.
Passive Beschichtungen verhindern die mikrobielle Besiedlung
allein durch die Oberflichenstruktur. Durch den sogenannten
Lotus-Effekt wird das Anhaften der Mikroorganismen an der
Materialoberflache unterbunden. Demgegentber enthalten ak-
tive antimikrobielle Materialien biozide Bestandteile, die Mikro-
organismen an der Zellwand, im Stoffwechsel oder in der Erbsubs-
tanz (Genom) angreifen. Um hohen Anspriichen an die Hygiene
gerecht zu werden, wird empfohlen, Schaltergriffe und Bedien-
oberflachen fiir Touchanwendungen mit Beschichtungen mit
Log.-Reduktionswerten von 5,25 (Desinfektion) bis 6,05 (Sterili-
sation) zu versehen.

AUCH AUF DAS INNERE KOMMT ES AN

Vibrationen, extreme Temperaturen und Chemikalien wirken
nichtnuraufdieOberflicheeinerMensch-Maschine-Schnittstelle.
HMI-Baugruppen bestehen in der Regel aus einer Vielzahl von
Schichten oder Bauteilen. Klebstoffe und Dichtungsmateria-
lien stellen sicher, dass thermische und elektrische Kontakte
konstant verbunden bleiben, mogliche Schiden durch Uberhit-
zung verhindert werden und HMI vor Kurzschliissen, Eindrin-
genvon Verunreinigungen oder mechanischem Versagen durch
Vibrationen geschiitzt sind. Bei rauen Umgebungsbedingungen
missen zum Beispiel Display-Layer-Bindungen eine angemes-
sene Schdlhaftung, Scherfestigkeit und Schlagfestigkeit aufwei-
sen. Dartiber hinaus sind Schwingungs- und Schockdampfer so-
wie Dichtungen unverzichtbare Komponenten des HMI-Designs.
Diinne und leichte Schdaume absorbieren Vibrationen und St6f3e
sehr effektivund sind gleichzeitig flexibel genug, um in vordefi-
nierte Gehduseabmessungen zu passen und Temperaturwechsel-
schwellungen und -kontraktionen zu berticksichtigen.

All diese Materialien diirfen bei rauen Bedingungen nicht ihre
Funktion verlieren, indem sie sich zum Beispiel bei extremen
Temperaturen zusammenziehen, austrocknen oder ausgasen.
Entsprechend sorgfltig sollte beim Design einer HMI fiir raue
Umgebungsbedingungen auch auf die Materialien fiir Klebstoffe,
Dichtungen und Co. geachtet werden. T
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BEGGERL
BEDIENUNG
DANK
FEEDBACH

Mit Feedback-Technologien konnen
Human Machine Interfaces eine
Rickmeldung an den Menschen
geben. Die Anwendungsmaéglich-
keiten reichen von einer einfachen
Bestidtigung des empfangenen

Befehls bis hin zur Ubermittiung
vielfiltiger Informationen.

ie Interaktion zwischen Mensch und Maschine istin

der Regel nicht einseitig, sondern vielmehr eine Art
von Kommunikation: Der Bediener gibt einen Befehl und erhalt
ein Feedback, ob der Befehl angekommen ist. Bei Kipphebeln ist
daszum Beispiel die gednderte Position, bei Drucktastern oftmals
ein gewisser Widerstand, der itberwunden werden muss, teils ge-
koppelt mit einer Kontrollleuchte. Wichtig fiir Bediener vieler
Maschinen ist auch ein direktes Feedback zur Kraft oder zum
Drehwinkel, die durch das Bedienteil ausgeldst wird. Beispiel:
Ein Baggerfiihrer fithlt durch den Widerstand des Bedienhebels
eines hydraulischen Systems, wie stark die Kraft ist, mit der die
Schaufel ins Erdreich eindringt. Ahnliches gilt fiir Werkzeugma-
schinen: Uber mechanische Bedienteile iibertragen sich Kraft und
Schwingungen direkt aufdie Hand und den Korper des Bedieners.

MIT GEFUHL BEDIENEN
Mit der Einfithrung elektronischer Steuerungen und Bedienele-

mente ist dieses haptische Feedback verlorengegangen. Doch
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dank der Mikroelektronik ldsst sich das Gefiihl in modernen
Human Machine Interfaces nachbilden. Ganz allgemein erfas-
sen dazu Sensoren die Kraft, die der Mensch am Bedienteil auf-
bringt. Zusdtzliche Sensoren messen, falls erforderlich, auch die
Kraft oder den Winkel am ausfithrenden Teil - also am Werkzeug,
an der Schaufel eines Baggers oder am Rad eines Autos. Mikro-
Aktuatoren am Bedienteil konnen basierend auf diesen Messwer-
ten dann zum Beispiel eine splirbare Gegenbewegung bewirken.
Die dabei eingesetzten Technologien werden unter dem Begriff
,Force Feedback” zusammengefasst.

GAMING-BEREICH WEGWEISEND

Bekannt sind derartige Systeme schon langer aus dem Gaming-
Bereich, zum Beispiel bei Fahrsimulatoren: Ein Lenkrad mit
Force Feedback-Technologie erzeugt Vibrationen und ahmt die
Schwerkraft nach. High End-Systeme wahlen sich dabei in die
Physik und die Audio-Engine eines Spiels ein, um ein ultrarea-
listisches Erlebnis zu ermdglichen. Der Spieler fiihlt in Echtzeit
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Markt fiir haptische
Touchscreens wiachst rasant

17,32

Milliarden US-Dollar
in 2022

47

Milliarden US-Dollar
in 2030

Quelle: Verified Market Research

das Drohnen des Motors seines virtuellen Rennwagens, die Rei-
fentraktion, die Beschaffenheit des Gelandes der Strecke und das
Feedback des Lenkrads. Es fiihlt sich also so an, als ob man hinter
dem Steuer eines realen Wagens sitzt.

FEEDBACKVOM AUTO

Force Feedback-Losungen findet man aber nicht nur in virtuel-
len Fahrzeugen, sondern zunehmend auch in realen: Gerade im
Kontext des hochautomatisierten Fahrens wird das klassische
Lenkrad mit mechanischer Lenksdule durch mechatronische
Aktuatorik ersetzt — dabei spricht man von Steer-by-Wire. Dank
Force Feedback vermittelt das mechatronische Lenkrad aber
genau das gleiche Feeling wie ein klassisches mechanisches.
Dartiber hinaus lassen sich Zusatzfunktionen realisieren — zum
Beispiel ein Vibrieren des Lenkrads, wenn das Auto erkennt, dass
der Fahrer miide wird.

Auch Pedale fiir Gas und Bremse werden mit Force Feedback
ausgertistet. Derartige aktive Gaspedale mit integriertem Aktor
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informieren Sie sich liber Feedback-
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\/

tq@ebv.com

und frei programmierbaren haptischen Signalen konnen den
Autofahrer zum Beispiel bei einem maglichst sparsamen Fahrstil
unterstiitzen: In Abhangigkeit etwa des jeweils gewdhlten Fahr-
programms ldsst sich unter anderem ein variabler Druckpunkt
im Pedalweg erzeugen, der dem Fahrer die optimale Gaspedal-
stellung signalisiert.

HAPTISCHE TOUCHSCREENS

Selbst Touchscreens, die als HMIimmer beliebter werden, lassen
sich mit Feedback-Funktionen ausstatten. Werden Touchscreens
durch Sensoren erganzt, die den Druck des Fingers auf die Ober-
flache messen, 16st nicht bereits eine Berithrung eine Aktion
aus, sondern erst das Driicken der Taste. Den empfangenen Be-
fehl kann das Display dann beispielsweise {iber eine Vibration
quittieren. Sie wird unter anderem durch elektrostatische Aktua-
toren verursacht. Diese Haptik-Technologie zeichnet dich durch
einen Hub von bis zu 0,8 Millimeter aus, was ein tastendhnliches
Feedback ermdglicht. Alternativwerden Piezo-Aktuatorenin das
Display integriert. Diese Technologie liefert ein starkeres und
prazises Haptik-Event. Im Gegensatz zu elektrostatischen Aktua-
toren ist die Auslenkung bei Piezo-Aktuatoren deutlich kleiner
und bewegt sich in einem Bereich von bis zu 0,3 Millimeter.

BERUHRUNGSLOS DEN TASTSINN ANSPRECHEN

Immer hdufiger werden Bedienelemente allerdings vollstandig
bertihrungslos gesteuert, zum Beispiel durch Blicke, Handgesten
oder Sprachsteuerung. Ein Feedback auf die Steuerung bekom-
men Nutzer bisher in Form von Displayanzeigen oder akustischen
Signalen. Am Institut fiir Konstruktionstechnik und Technisches
Design der Universitdt Stuttgart wird daran gearbeitet, auch dort
ein haptisches Feedback zu ermdglichen. Dabei wird auf Ultra-
schallwellen gesetzt: Sie werden zum Beispiel als Kreise, Drei-
ecke oder sich bewegende Punkte auf die Handfldche projiziert
und verursachen dort ein Kribbeln. Hat man die Sprache dieser
Signale gelernt, hilft dies dabei, die Hand in die richtige Richtung
und in der richtigen Geschwindigkeit zu bewegen.
Feedback-Technologien sind ein wichtiger Bestandteil von
Human Machine Interfaces. Sie verbessern das Nutzererlebnis
und eroffnen neue Moglichkeiten in der Optimierung von siche-
ren und effizienten Arbeitsablaufen. T
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Human Machine Interfaces sind zu einem
unverzichtbaren Bestandteil moderner
Maschinen und Gerate geworden - sei es
in industriellen Prozessen, der Medizin-
technik, im Auto oder im Smart Home.
Moderne HMI-Technologien haben zu er-
heblichen Fortschritten in Bezug auf
Effizienz, Benutzerfreundlichkeit und
allgemeiner Systemleistung gefiihrt.

Die Kombination von Kl und HMI-Techno-
logien verstarkt diese Vorteile noch weiter,
indem sie intuitivere, kontextbezogene
und personalisierte Interaktionen zwischen
Mensch und Maschine erméglicht.

Autonomous Mobile Robots

onsemi offers solutions such as advanced
Image Sensors, Position Sensors as well
as Communications Solutions to develop
robust AMRs.




USER EXPERIENCE BEI

HINENBEDIENUN
RUCHT IN DEN FOHUS

Bediener von Werkzeugmaschinen miissen sich auf ihre Arbeit
konzentrieren konnen. Bei der Entwicklung von Human Machine
Interfaces in der Industrie riickt daher immer mehr eine intuitive,
multimodale Bedienung in den Fokus. Klassische Bedienelemente
werden durch virtuelle Schalter auf Touchscreens ersetzt, die
zukiinftig durch Gesten- und Spracherkennung ergianzt werden.

eutzutage erfordert die Bedienung komplexer CNC-

Werkzeugmaschinen noch eine mehrjdhrige Ausbil-
dungund solide technische Kenntnisse. Doch die Branche leidet
zunehmend unter einem Mangel an entsprechend qualifizierten
Fachkréften. Die Hersteller reagieren darauf, indem sie Maschi-
nen entwickeln, die intuitiv zu bedienen sind. Aktuelle Werk-
zeugmaschinen sind in der Lage, durch integrierte Feedbacksys-
teme und der Anzeige von visuellen Handlungsaufforderungen
die Bedienbarkeit so zu vereinfachen, dass auch wenig erfahrene
Bediener in kurzer Zeit das Handling der Maschine verstehen.

INTUITIVE BEDIENOBERFLACHEN

Ein Beispiel hierfiir ist das Bedienkonzept ,C.O.R.E." des Werk-
zeugmaschinenherstellers United Grinding, das in 2022 von der
Jury der UX Design Awards fiir die User- und Customer Experience
ausgezeichnetwurde. Kern des Human-Machine-Interfaceist ein
Multitouch-Display, das auf Tasten weitestgehend verzichtet.
Selbsterklarende Icons vereinfachen die Navigation durch das
Maschinenmenii und die Prozessschritte. Jeder Bediener kann
sich seine Bedienoberfliche individuell konfigurieren. Uber ei-
nen RFID-Chip mit hinterlegtem Rollenprofil identifiziert sich der
Anwenderund ,seine” Oberflache wird automatisch aufgerufen.
,Unswar es wichtig, dass die neue Bedienung alle Generationen
von Nutzern anspricht", erldutert Christoph Pliiss, CTO der Uni-
ted Grinding Group. ,Wir haben uns daher an den Bedienkonzep-
ten orientiert, die heute in der Konsumelektronik weit verbreitet
sind und mit denen praktisch jeder aus dem Alltag vertraut ist.”

FERNBEDIENUNG PER SMARTPHONE
Dazu gehoren mehr und mehrauch kabellose HMI-Lésungen, die

tber Wi-Fi und Bluetooth verbunden werden kénnen. Sie bieten
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ein Maximum an Bewegungsfreiheit und Flexibilitdt. Zunehmend
wird auch dartiber nachgedacht, bei der Maschinenbedienung auf
Industrie-Hardware zu verzichten und stattdessen Standardgerdte
aus dem Consumer-Bereich zu verwenden. Schon heute ist estib-
lich, dass Maschinendaten per App auf einem Smartphone oder
Wearable abgerufen werden konnen. Allerdings ist eine wirkliche
Bedienung der Maschine aktuell nur fiir die nicht zeitkritische Ab-
laufsteuerung realistisch, denn Consumer-Gerate verfiigen nicht
iber die erforderliche Sicherheitsarchitektur, um die funktionale
Sicherheit zu gewdhrleisten. Angesichts der Tatsache, dass Smart-
phones und Tablets vor allem durch ihre einfache Handhabung
bestechen, konnte diese Technik aber durchaus die Automatisie-
rung in naher Zukunft bestimmen.

SPRACHGESTEUERTE BENUTZERSCHNITTSTELLEN

Vor allem als Erganzung traditioneller grafischer Benutzer-
oberflichen werden zunehmend auch sprachgesteuerte Be-
nutzerschnittstellen in industrielle HMI-Konzepte eingebun-
den. Durch die steigende Genauigkeit und Leistungsfahigkeit
der Technologie zur Verarbeitung natirlicher Sprache (NLP)
konnen Maschinen damit komplexe Sprachbefehle verstehen
und entsprechend reagieren. Das Unternehmen Voice Inter Con-
nect bietet zum Beispiel eine Sprachsteuerung fiir Industriean-
wendungen als fertiges Kit an. Echtzeitfahigkeit, KI-basierte se-
mantische Analysen und Algorithmen fiir Beamforming und
Noise-Cancelling sorgen fiir hohen Bedienkomfort und Audio-
qualitat. Das System kann zudem akustisches Feedback in Form
von Eingabeaufforderungen oder Text-to-Speech fiir die Sprach-
ausgabe aufbereiten. Dank lokaler Sprachverarbeitung benétigt
die Sprachsteuerung keine Internetverbindung und erfiillt damit
hohe Anspriiche an Sicherheit und Datenschutz.
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ZUSTIMMUNG PER GESTE

Eine nattirliche Erganzung der Mensch-Maschine-Schnittstellen
fiir Werkzeugmaschinen konnte auch eine Gestensteuerung
sein. Doch ,die Bedienung von Maschinen tiber Interfaces ist
sehr visuell gepragt”, wie Prof. Dr.-Ing. Katrin Wolf, Leiterin der
Forschungsgruppe ,Human-Computer-Interaction” an der
Berliner Hochschule fiir Technik erlautert. Noch wiirden Hand-
bewegungen kaum fiir die Interaktion genutzt. Eine Begriin-
dung hierfir: ,Fir die Menschen ist es unbequem, Gesten zu
erlernen und anschliefend korrekt auszufithren, ohne visuelles
Feedback oder Unterstiitzung bei Fehlern zu erhalten.” Im For-
schungsprojekt WINK erforscht das Team um Prof. Wolf daher,
wie sich Rickmeldungen tiber taktile Reize geben lassen. Dafiir
konstruieren die Wissenschaftler spezielle Armbander fiir den
Unterarm, die spiirbare Signale an die Haut tibertragen konnen.
Die Forscher kooperieren dabei mit der Firma Trumpf. Der Werk-
zeugmaschinenhersteller will die Arbeit mit einem Lasercutter
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effizienter machen. An einer Seite schieben die Bediener die
Stahlplatten in die Industriemaschine, auf der anderen Seite
kommen zugeschnittene Bauteile heraus. Dort iiberpriifen die
Angestellten deren Qualitdt. Sind fehlerhafte Zuschnitte dar-
unter, missen sie auf die andere Seite der Maschine gehen und
an einer Tastatur den Befund vermerken. Die Idee: Mit einer
simplen Handbewegung, etwa in Form eines Hakens, der ein
,OK“symbolisiert, konnten die Mitarbeiter der Maschine Riick-
meldung geben, ohne hin- und hergehen zu miissen. Zur Ge-
stenerkennung kommt bei Trumpf ein Armband von Kinemic
zum Einsatz. Es erkennt zweidimensionale Gesten anhand der
Bewegung, gibt jedoch nur Ton sowie Vibration tiber einen ver-
bauten Motor zuriick. Das Team um Prof. Wolfwill aber komple-
xere Vibrationsmuster realisieren und dazu mehr Motoren inte-
grieren. Ein Prototyp existiert bereits. Dennoch: ,Der Einsatz von
Haptik fiir die Steuerung digitaler Gerdte wird noch viele Jahre
ein Forschungsfeld bleiben*, ist Prof. Katrin Wolf iiberzeugt. T
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GASTBEITRAG STMICROELECTRONICS

HMI, DAS FENSTER ZUR
SEELE DER TECHNIK,
OFFNET SICH WEITER

Mensch-Maschine-Schnittstellen
(Human Machine Interfaces, HMI) werden
zunehmend an neuen und unerwartenden
Orten eingesetzt, was jedoch eine Reihe
von Herausforderungen mit sich bringt.
Wie konnen Unternehmen aufwendige
Animationen und ,intelligente* Benutzer-
oberflachen (User Interfaces, Uls) auf den
neuesten Embedded-Systemen erstellen
und gleichzeitig die Kosten niedrig halten?

Mensch-Maschine-Schnittstellen veranschaulichen, was ,In-
formation greifbar machen“ bedeutet. Indem sie Tasten durch
Displays und grafische Darstellungen ersetzen, haben sie die
Artund Weise verdandert, wie Menschen mit Technologie inter-
agieren. In den 9oer-Jahren liefen HMI auf PCs und CRTs (Roh-
renmonitoren), sodass Ingenieure dank Ethernet, GPUs und
Windows von einer grofien Flexibilitdt profitierten. Seitdem
HMI jedoch nicht mehr nur auf PCs, sondern auf Embedded-
Systemen und LCDs laufen, sind sie allgegenwdrtig geworden.
Viele Analysten bezeichnen das Smartphone alsden ,Kanarien-
vogel in der Kohlenmine®, der gezeigt hat, dass stromsparende
Arm-Architekturen grafische Schnittstellen ausfithren kénnen.
Auflerdem haben Software- und Sensorinnovationen energie-
sparende Konzepte fiir batteriebetriebene Systeme ermaglicht.
Diese neue Realitdt bringtjedoch auch besondere Herausforde-
rungen mit sich.

WAS SIND HMI UND WARUM SIND SIE SO WICHTIG?

Einfach ausgedriickt ist ein HMI eine Benutzeroberfliche, die
die Steuerungs- und Uberwachungsfunktionen eines Systems
darstellt. Sieist oft interaktiv dank eines Touchscreens oder Tas-
tenund sehr verbreitet, da sie die Produktivitdt steigert, indem
sie komplexe Systeme einfacher bedienbar und Daten leichter
zuganglich macht. Da HMI heute auch auf Mikrocontrollern lau-
fen, konnen sie tiberall eingesetzt werden. Folglich miissen die
Ingenieure portierbare Schnittstellen entwickeln, die fiir unter-
schiedliche Bildschirmgrofien und Hardwarespezifikationen
geeignet sind. Das bedeutet, dass man mit sehr unterschied-
lichen Rahmenbedingungen zurechtkommen und gleichzeitig
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die Kosten niedrig halten muss. Auflerdem werden HMIimmer
komplexer, da die Entwickler Funktionen wie Over-the-Air-Up-
datesund Maschinelles Lernen hinzufiigen, die eine Benutzer-
oberflache erfordern. Einfach ausgedriickt: HMI miissen mehr
Aufgaben erfiillen und auf mehr Plattformen laufen, ohne dass
die Kosten steigen.

EINE LOSUNG AN DER VERBINDUNG VON HARDWARE
UND SOFTWARE

Um diese Herausforderung zu 16sen, hat ST Bausteine wie den
STM32MP13, den STM32MP2 und den STM32U599 auf den Markt
gebracht, um nur drei zu nennen. Die ersten beiden Mikropro-
zessoren haben einen Cortex-A7 beziehungsweise Cortex-A3s,
was bedeutet, dassaufihnen Embedded Linux und alle dazuge-
horigen grafischen Frameworks ausgefithrt werden konnen. Sie
gehoren aufierdem zu den preiswertesten Bauteilen ihrer Art,
wobei der STM32MP13 weniger als vier Dollar kostet. Beide un-
terstiitzen zahlreiche Kommunikationsschnittstellen, wie zum
Beispiel Gigabit Ethernet. Der STM32MP2 bietet sogar Kompati-
bilitat fiir TSN (Time-Sensitive Networking), was bedeutet, dass
Ingenieure HMI in Systeme mit strengen Anforderungen ein-
bauen konnen, ohne ihre Stiickliste zu sprengen. In dhnlicher
Weise 6ffnet die STM32U599 MCU dank ihrer NeoChrom GPU
die Tiren zu HMI, die bisher auf Mikrocontrollern in dieser
Preisklasse nicht moglich waren. Diese ST-Technologie bietet
eine neue Hardware-Beschleunigung, die eine hohere Bildrate
und fliissigere Animationen ermdglicht. Die Hersteller von Be-
nutzeroberflaichen demonstrieren nun ihre Produkte basierend
auf unseren Bausteinen, die zeigen, wie HMI mit immer mehr
Funktionen auf einer breiten Palette von MPUs und MCUs aus-
gefihrt und dabei die Kosten niedrig gehalten werden kénnen.
HMIsind auch dank neuer Sensoren effizienter und komfortab-
ler geworden. Der neue Thermo-Metalloxid-Halbleiter (TMOS)
STHS34PF80 von ST beispielsweise verwendet einen Infrarot-
sensor mit einer Wellenldnge zwischen 5 pm und 20 pm. Er
ermoglicht die Prasenzerkennung mit einem Bruchteil des
Stromverbrauchs und der Kosten, die fiir einen herkdmmlichen
Sensor mit einem komplexeren VCSEL erforderlich wéren. Dies
erhoht die Gesamteffizienz erheblich und erlaubt den Einsatz
von HMI auf immer mehr Systemen. ST arbeitet zwar mit zahl-
reichen Herstellern von Grafik-Frameworks zusammen, bietet
aber auch TouchGFX an, ein kostenloses Framework, das alle in
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STM32-Bauteilen integrierten Hardware-Funktionen nutzt. Das
ermoglicht die Nutzung von Hardware-IPs einfach per Knopf-
druck im TouchGFX Designer, was die Arbeitsabldufe erheb-
lich optimiert.

WAS KOMMT ALS NACHSTES?

Die zunehmende Anwendung von Maschinellem Lernen in Edge-
Umgebungen fiihrt dazu, dass Anwender intelligentere HMI mit
modularen Schnittstellen und kontextbezogenen Applikatio-
nen erwarten. Aus diesem Grund verfiigt der STM32MP2 tber
einen Neural Network Accelerator. ST ist sich der Tatsache be-
wusst, dass Entwicklungsteams frithzeitig auf Trends reagieren
mussen, wenn sie der Zeit voraus sein wollen. Da immer mehr
Anwender eine HMI bei Produkten erwarten, die bisher keine
hatten, miissen Ingenieure Wege finden, sie in eine Vielfalt von
Systemen zu integrieren. Deshalb bietet ST regelmaf3ig Webinare,
Blogbeitrage, Dokumentationen und technische Demos an, um
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zu verstehen, wie man mit den jeweiligen Anforderungen um-
geht. Der Schliissel zu den HMI-Innovationen von morgen liegt
nicht nur in einem Produktportfolio, sondern auch in einer an-
deren Denkweise dariiber, wie wir als Branche HMI entwickeln
und wie sie unsere Beziehung zur Technologie im ndchsten Jahr-
zehnt verbessern werden.

Lys
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Finden Sie mit
uns passende
Sensor- und
Antriebslésungen
zur Integration in
lhre Cobots.
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MITEMANDER

Kollaborierende Roboter arbeiten
in unmittelbarer Ndhe zu Menschen -
sogar im Team. Die Interaktion
zwischen Mensch und Maschine ist
also sehr eng und direkt. Uber eine
Vielzahl an Sensoren nimmt der Ro-
boter den Menschen wahr und passt
seine Bewegungen an ihn an.
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eit einigen Jahren drangt eine neue Generation an Ro-

botern auf den Markt, die die Automatisierung von
Abldufen bei gleichzeitig geringen Kosten und unkomplizierter
Zusammenarbeit mit Menschen ermoglicht: die Cobots. Prof. Dr.
Robert Grebner, Prasident der Technischen Hochschule Wiirzburg-
Schweinfurt: ,Cobots sind ein wichtiger nachster Schritt auf den
Weg in die Automatisierung komplexer Bewegungsabliufe. Uber-
all, wo korperlich anstrengende und monotone Arbeiten stattfin-
den, werden Cobots die Arbeit fiir den Menschen erleichtern, in-
dem sie in Arbeitsprozesse integriert werden.”

Prozent Plus jedes Jahr
Der globale Markt fiir Cobots wéachst von
1,23 Milliarden US-Dollar in 2022 auf
11,04 Milliarden US-Dollar in 2030

Quelle: Grand View Research

Um die Sicherheit des Menschen zu ge-
wahrleisten, sind quasi die gesamten
Cobots eine einzige Mensch-Maschine-
Schnittstelle. Denn nahezujede ihrer Kom-
ponenten ist mit Sensorik ausgestattet,
um Menschen zu erkennen. So ist es im
Gegensatz zu klassischen Robotik-Anwen-
dungen moglich, dass auf Schutzzdaune
oder dhnliches verzichtet werden kann.

Was ist ein Cobot?

Kameras. Die Kombination von Reaktions-
zeiten (Lidar: 50 Millisekunden, Kamera:
10 Millisekunden) und Uberwachungsbe-
reichen (Lidar: grofiere Bereiche; Kamera:

Ein Cobot oder kollaborativer Nahfeld) erlaubt nun schnellere Bewegun-
Roboter, ist ein Roboter, der eine
Reihe von Sicherheitsmerkma-
len und Eigenschaften besitzt,
die es ihm ermdglichen, nicht

gen des Roboters. Zwar muss bei mensch-
licher Anndherung auch weiterhin das
Tempo gedrosselt werden, aber deutlich
weniger als bisher: Rund 25 Prozent
schnellere Roboterbewegungen bedeu-

WAHRNEHMUNG DES UMFELDS nur in der Ndhe von Menschen ten einen erheblichen Effizienzgewinn.
So tiberpriift eine sensible Kraftiiberwa- zu arbeiten, sondern oft auch in

chung kontinuierlich Drehmoment und Zusammenarbeit mit ihnen. SENSOREN EFFIZIENT

Drehzahl der verschiedenen Antriebe. VERDRAHTEN

Stofst der Roboter auf ein Hindernis -

was auch ein Mensch sein kann - wird sofort die Bewegung ge-
stoppt oder sehr vorsichtig und behutsam weitergefiihrt. Weitere
Sensoren ermoglichen die Wahrnehmung des Umfelds. Die Ro-
boter kdnnen so ihre Arbeitsweise frithzeitig anpassen, wenn
sich ein Mensch nahert. Beim schwedischen Beleuchtungsher-
steller Fagerhult Belysning arbeiten zum Beispiel drei Cobots
von Motoman. Die Roboter mit jeweils zehn Kilogramm Trag-
kraft iibernehmen unter anderem komplexe Montageschritte.
Die Besonderheit: Die Cobots wechseln zwischen klassischem
Industrieroboter-Modus mit voller Geschwindigkeit und einem si-
cherenkollaborativen Modus. Dazu erkennen Sicherheitsscanner,
ob sich ein Mitarbeiter dem definierten Sicherheitsbereich ndhert
und bremsen dann auf ein ungefahrliches Tempo herab.

JE NKHER, DESTO LANGSAMER

Das Sicherheitssystem ,sBot Speed” von Sick ermoglicht dartiber
hinaus eine adaptive Wahrnehmung des Umfelds: Durch die Ko-
ordination von Laserscanner und Sicherheitssteuerung wird der
Roboter kontinuierlich verlangsamt, wahrend sich eine Person
weiter in den Arbeitsbereich des Roboters bewegt, bis er schlief3-
lich vollstandig zum Stillstand kommt. Die Moglichkeit, die Be-
triebsbedingungen des Roboters automatisch an die Position von
Personen im Umfeld anzupassen, schiitzt vor Unfallgefahren und
verbessert gleichzeitig die Produktivitdt, denn Stillstandszeiten
werden reduziert und Arbeitsabldaufe optimiert.

SMARTE SICHERHEITSZONEN

Einen etwas anderen Ansatz verfolgt ein Forscherteam vom Fraun-
hofer IWU. Das Team teilte die Wahrnehmungsbereiche des Ro-
boters neu ein - in smarte Zonen. Bei schnelleren Bewegungen
Jwachst” eine solche Zone, um ein Kollisionsrisiko mit Menschen
auszuschliefien. Fiir die Umfelderfassung kommt dabei Lidar-
Sensorik (Light Detection and Ranging), die iiber gepulstes Laser-
Licht Objekte erkennt und kategorisiert, ebenfalls zum Einsatz wie
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Die zahlreichen Systeme, die fiir die
Sicherheit des Menschen sorgen, erfordern in traditionellen
Roboterarchitekturen viele Kabelverbindungen fiir Sensoren
und Aktoren. Deutlich reduzieren lasst sich der Verkabelungs-
aufwand durch den Einsatz der FSoE-Technologie, oder Fieldbus-
Safety over EtherCAT. Fraunhofer IWU, NexCobot und Synapticon
haben gemeinsam eine entsprechende Sicherheitsarchitektur
entwickelt. Sieist dezentral ausgelegt und ermoglicht ein sicheres
Miteinander von Mensch und Roboter auch dann, wenn sich die
Arbeitssituationen dynamisch verandern - bei deutlich reduzier-
tem Verkabelungsaufwand. ,Ein intelligentes Sicherheitssystem
iberwacht die relevanten Bereiche und passt die Robotersteue-
rung situativan jede denkbare Interaktion zwischen Mensch und
Roboter an®, betont Dr. Mohamad Bdiwi, Teamleiter Kollaborative
Robotersysteme am Fraunhofer IWU. Ein weiterer Vorteil: Da die
Sicherheit der Bewegungsabldufe direkt an der Antriebsachse
Uiberwacht wird, verstreicht deutlich weniger Reaktionszeit.

HANDGEFUHRTES TEACHING

Doch nicht nur bei der Zusammenarbeit unterscheiden sich Cobots
von klassischen Industrierobotern in ihrer Interaktion mit dem
Menschen, auch beim Programmieren. Denn auch ein Mensch,
der kein Roboter-Experte ist, soll dem Cobot schnell und einfach
eineneue Aufgabe ,beibringen” kénnen. Zum einen wird dabei auf
grafische Programmiersysteme oder auch Apps fiir Tablets oder
Smartphones gesetzt, die keine spezifische Ausbildung voraus-
setzen. Vor allem aber lernt der Cobot die Ausfiihrung bestimm-
ter Aufgaben, indem der Mensch ihn buchstablich an die Hand
nimmt: Der Mitarbeiter fiihrt manuell den Roboterarm durch das
geforderte Bewegungsprofil. Uber zusitzliche Bedienknopfe ,am
Handgelenk” werden die jeweiligen Positionen gespeichert - so
muss nicht immer jede Position auf dem Handbedienpanel des
Roboters bestatigen werden. Durch das sogenannte handgefiihrte
Teachingist der Cobot sehr schnell einsatzbereit - Mensch und Ma-
schine arbeiten hier tatsdchlich Hand in Hand. T)
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HONTROLLE BEI

0FF-ROAD-MASCHINEN

Mobile Arbeitsmaschinen haben in den vergangenen
Jahren vielfiltige technische Weiterentwicklungen
erfahren, um die Effizienz bei der Arbeit und die
Sicherheit zu verbessern.

uch bei Land- und Baumaschinen riickt der Mensch

immer weiter in den Mittelpunkt der Mensch-Ma-
schine-Kommunikation. Das bedeutet, dass die Branche zuneh-
mend herkommliche Bedienkonzepte iiberdenken muss: ,Die
Baustelle der Zukunft ist ein starker vernetzter Ort und die so-
genannte Gamification wird eine wichtige Rolle spielen. Der
demografische Wandel und die Vorlieben der Verbraucher drin-
gen unsere Branche in Bereiche, die im Maschinensektor bisher
unbekannt waren oder unzureichend genutzt wurden*, erklart
Vijayshekhar Nerva, Head of Innovation and Acceleration bei
Doosan Bobcat EMEA.

PER SMARTPHONE GESTEUERTER LADER

Anschaulich zeigt das die Fernsteuerung per Smartphone, die
Bobcat entwickelt hat. Damit kann der Bediener seinen Kom-
paktladerinnerhalb von Sekunden fernsteuern, ohne sich um zu-
satzliche Gerdte kimmern zu miissen. Per Smartphone kann die
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Maschine in eine staubige oder potenziell unsichere Umgebung
geschickt werden und erledigt dort ihre Arbeit, wahrend der Be-
dienerinsicherer Entfernung bleibt. Die Fernsteuerung kommu-
niziert iiber ein WLAN-Signal mit dem iOS-Gerdt des Kunden und
arbeitet in einer Reichweite von bis zu 100 Metern.

BEDIENUNG PER TOUCH

Doch auch die Bedienelemente in der Fahrerkabine entwickeln
sich weiter. Da Land- und Baumaschinen iiber immer kom-
plexere Funktionen verfiigen, finden auch im Off-Road-Sektor
Touchscreens zunehmend Einsatz. Denn mit ihnen ldsst sich
eine Vielzahl von Informationen gezielt aufrufen und anzeigen.
Mit speziellen Druckgussgehdusen und robusten Klebetech-
nologien halten Touchscreens auch den in diesem Bereich
unvermeidbaren Schldgen und Vibrationen stand. Dabei bietet
der integrierte PCAP-Touch optimale Voraussetzungen fiir eine
komfortable Steuerung von Maschinenfunktionen. PCAP steht

TQ | HUMAN MACHINE INTERFACES

fir ,Projected Capacitive Touch". Bei dieser Technik wird eine
Fenster- oder Glasoberfldche tastsensitiv ausgefiihrt, sodass die
Benutzer agieren konnen, wie sie es von einem Tablet oder Smart-
phone mit Touchscreen gewohnt sind.

KOMMUNIKATION PER VIBRATION

Da der visuelle und akustische Sinneskanal des Maschinenfiih-
rers im Arbeitsalltag eh schon stark gefordert ist, hat das Unter-
nehmen elobau ein Vibrationsmodul fiir Joysticks entwickelt.
Mithilfe bestimmter Vibrationsmuster lasst sich eine hochwertige
taktile Riickmeldung erzeugen, die die Mensch-Maschine-Kom-
munikation effizienter gestaltet. Der Vibrationsmotor des Moduls
wird von einem Elektronikmodul iber den CAN-Bus angesteuert.
Hersteller konnen iiber das CAN-Protokoll unterschiedliche Para-
meter wie Starke, Dauer oder Anzahl der Vibrationen definieren.
Diese Parameter erzeugen individuelle, auf die Anwendung an-
gepasste und vor allem intuitive Vibrationseffekte. So ldsst sich
der zu transportierende Informationsgehalt deutlich erhohen,
verglichen mit einfachen punktuellen Klopfsignalen.

ADAPTIVES KONZEPT

Mit der Vielzahl an Funktionen, die in heutigen Arbeitsmaschi-
nen bedient werden mussen, wird die Bedienkonsole schnell un-
iibersichtlich. Eine Losung verspricht das Verbundprojekt aISA
(adaptive Interfacesysteme im Ackerschlepper). Dabei wurde
eine adaptive Armlehne entwickelt, die jeweils ausschliefllich
die Funktionen des aktuell verwendeten Anbaugerats zur Verfii-
gung stellt. Durch den Isobus kann sich die intelligente Bedien-
armlehne adaptiv an jedes Anbaugerat anpassen, sobald dieses
angekoppelt wird. Sie stellt dem Nutzer hinsichtlich Position,
Verfligbarkeit, Visualisierung und Betriebsmodus jeweils eine
optimale und ergonomische Schnittstelle zur Verfiigung. Zu den
Komponenten zdhlt unter anderem ein vielseitiger Joystick, der
in Abhédngigkeit von der benotigten Funktion vier unterschied-
liche Positionen einnehmen kann, wobei er sich beispielswei-
se einfihrt, wenn seine Funktion nicht erforderlich ist. Weitere
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Bedienelemente werden {iber eine rotatorische Bedieneinheit
zur Verfiigung gestellt. Jede Position stellt sich entsprechend des
angekoppelten Arbeitsgerdtes ein und prasentiert lediglich die
gerade notwendigen Funktionen.

AUTOMATISIERTES BELASTUNGSMANAGEMENT

Beider Arbeit mitBau-und Landmaschinen gibt es typischerweise
Phasen sowohl sehr hoher als auch relativ geringer Belastung.
Verschiedene Studien haben gezeigt, dass das Wohlbefinden
der Menschen am hochsten ist, wenn ein mittleres Beanspru-
chungsniveau vorliegt”, berichtet Professor Marcus Geimer vom
Karlsruher Institut fiir Technologie (KIT). Eine Uberbelastung
fithre dazu, dassder Fahrer sich nicht gentigend auf die wichtigen
Aspekte konzentrieren konne, Dinge tibersieht und fehleranfal-
liger wird. Auf der anderen Seite ist auch eine Unterforderung -
zum Beispiel durch eine vollstindige Automatisierung - ein Pro-
blem. Die Langeweile, die dadurch entsteht, fithre zu Miidigkeit
und Konzentrationsverlust.

Im Rahmen des Forschungsprojekts ,Fahrerkabine 4.0 wird am
KIT deshalb eine ,anpassungsfahige Mensch-Maschine-Schnitt-
stelle” fiir Landmaschinen entwickelt. Sie ist in der Lage, iber
Eye-Tracking das aktuelle Beanspruchungslevel der Fahrerin-
nen und Fahrer zu erkennen. Auch an einem Fitnessarmband,
das mithilfe von Lichtsignalen den Puls ermittelt und so das
Stresslevel messen kann, wird geforscht. Erkennt das System eine
Uberforderung, werden alle unwichtigen Informationen ausge-
blendet. In Situationen der Unterforderung sollen dem Fahrer
zusdtzliche Aufgaben angeboten werden. ,Sinnvolle Zusatzauf-
gaben fiir Phasen geringer Belastung kommen aus der Buchhal-
tung, dem Personal- oder Materialmanagement sowie dem priva-
ten Aufgabenfeld’, erklart Patrick Lehr vom Institutsteil ,Mobile
Arbeitsmaschinen” am Institut fir Fahrzeugsystemtechnik des
KIT. Die Handlungsempfehlungen sollen kiinftig iiber eine auf
Augmented Reality basierende Schnittstelle ins Sichtfeld des Fah-
rers projiziert werden, um die Kabine nicht mit Bedienelementen
zu tiberladen. M




Prothesen und Exoskelette sind nichts anderes als
Maschinen. Die aber sehr eng mit dem Menschen
interagieren und daher besondere Anforderungen an
die Schnittstelle stellen.

nger geht die Interaktion eigentlich nicht: ,Wir arbei-

ten buchstdblich an der Schnittstelle von Mensch und
Maschine®, erkldrt Prof. Dr. Claudio Castellini, Professor fiir Me-
dizinrobotik an der Friedrich-Alexander-Universitdt Erlangen-
Nirnberg (FAU). Er und sein Team erforschen, wie Prothesen
weiter verbessert und zuverldssiger gemacht werden konnen.
,Prothesen fiir die oberen Gliedmaf$en haben sich in den letz-
ten Jahrzehnten technologisch stark weiterentwickelt.” Ein Glas
anheben, die Faust ballen, mit dem Zeigefinger eine Telefon-
nummer tippen - hochmoderne robotische Hinde kdnnen mit-
hilfe biomedizinischer Technologie bereits Erstaunliches be-
werkstelligen. Als Human-Machine-Interface wird dabei etwa
die Oberflachen-Elektromyographie eingesetzt: Hautelektroden
erfassen am verbliebenen Armstumpf feinste Muskelregungen.
Diese Biosignale werden konvertiert und als elektrische Impulse
aufdie Prothese iibertragen. Die ,Gezielte Muskelreinnervation®
(Targeted Muscle Reinnervation, TMR) ist dabei eine bewdhrte
Behandlungsmethode. In einem chirurgischen Eingriff werden
die Nerven im Stumpf, die zuvor den Armund die Hand gesteu-
ert haben, mit einer neuen Funktion versehen. Sie werden aus
dem umliegenden Gewebe herausgelost und passgenau an Mus-
kelninintakten Korperregionen angeschlossen. Dies ermoglicht
dem Patienten, seine spatere Armprothese {iber ,Gedanken-
signale” zu steuern.
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Stellt der Anwender sich vor, seinen Phantomarm zu bewegen,
geben die Nerven die Signale an die neue Zielmuskulatur weiter,
sodass diese angespannt wird. Dabei entstehen elektrische Sig-
nale im Millivoltbereich, die von Elektroden im Prothesenschaft
gemessen werden. Ein Minicomputer analysiert die Signale und
setzt diese in die beabsichtigte Bewegung um. Um mehrere Ge-
lenke gleichzeitig zu bewegen, werden TMR-Armprothese mit
bis zu sechs Elektroden ausgestattet. Dadurch kann der Anwen-
der bis zu sechs Bewegungen durch unabhdngige Muskelsignale
steuern. ,Der Trager oder die Tragerin steuert die Handprothese
also selbststandig mit dem Armstumpf”, erklart Prof. Castellini.
,Durch Methoden der Mustererkennung und des interaktiven
Maschinellen Lernens kann der Mensch der Prothese zudem sei-
ne individuellen Bediirfnisse beim Ausfiihren einer Geste oder
einer Bewegung beibringen.”

BEWEGUNGSMUSTER ERKENNEN

Die europaweit erste Prothesensteuerung mit Mustererkennung
hatdie Firma Ottobock auf den Markt gebracht. Sie misst mitacht
Elektroden Bewegungsmuster der Muskeln im Unterarmstumpf
und ordnet diese bestimmten Handbewegungen zu. Greift der Pa-
tient also nach einer Flasche Wasser, erkennt die Prothesensteu-
erung das zugehorige Bewegungsmuster und gibt der Prothese
den Befehl, den jeweiligen Griff oder die Rotation auszufithren.
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/Anwender Training
Spiderplot

Das geschieht automatisch. Der Patient kann selbststdndig mit
einer App die Prothesensteuerung kontrollieren und die gemes-
senen Bewegungsmuster visualisieren. Dadurch kann der Patient
trainieren, diese Muster unterbewusst noch gezielter abzurufen.

ABSICHTEN VORHERSEHEN

Dochauch diese sehr fortschrittlich anmutenden robotischen Pro-
thesen sind im Hinblick auf Komfort, Funktion und Kontrolle noch
nichtausgereift. Das EU-Horizont-Projekt ,IntelliMan“befasst sich
deshalb damit, wie diese effektiver und zielgerichteter mit ihrer
Umweltinteragieren konnen. Fokus dabeiist die sogenannte ,In-
tent Detection®, (deutsch: Absichtserkennung). Prof. Castellini
und sein Team entwickeln dazu die Erfassung und Analyse der
menschlichen Biosignale weiter und entwerfen innovative Algo-
rithmen des Maschinellen Lernens, um individuelle Bewegungs-
muster einer Person auszumachen. ,\Wir nutzen die Moglichkeiten
der Absichtserkennung zur Steuerung von assistiver und rehabi-
litativer Robotik", erklart der Wissenschaftler. ,Dazu gehtren am
Korper tragbare Roboter wie Prothesen und Exoskelette, aber auch
Roboterarme und Simulationen in der Virtual Reality.”

DIREKTE SCHNITTSTELLE MIT DEM GEHIRN
Nicht nur Menschen, die Gliedmafie verloren haben, sondern

auch denen, die beispielsweise aufgrund einer Riickenmarks-
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verletzung, eines Schlaganfalls Informieren Sie
oder einer anderen Krankheitihre sich Uiber unsere
Hénde oder Beine nicht bewegen langjshrigen
konnen, kann moderne Technik Herstgller—iartner

. rund um Kom-
helfen. Sogenannte Brain Compu- I
ter Interfaces (BCI) stellen dabei

Medizintechnik.
eine direkte Verbindung zwischen ~
dem menschlichen Gehirn und tq@ebv.com

technischen Systemen her und
ermoglichen die Kontrolle eines
Gerdtsallein mittels Hirnaktivitat.
Einer der fithrenden Hersteller von implantierten Elektroden
ist Blackrock Neurotech. Dessen Arrays erfassten bisher Daten
aus dem Gehirn tiber 600 Kanale. Jetzt hat der US-amerikani-
sche Hersteller ein BCI vorgestellt, das mit mehr als 10.000 Ka-
ndlen arbeitet — was eine exponentielle Steigerung der Fahig-
keiten ermoglicht. ,Wenn unser bisheriges BCI Menschen mit
nur sechshundert Kandlen helfen kann, sich zu bewegen und
wieder zu fiihlen, stelle man sich vor, was wir mit zehntausend
oder mehr Kandlen erreichen konnen®, so Florian Solzbacher,
Mitbegriinder und Prasident von Blackrock Neurotech. Er plant,
mithilfe des neuen BCIbis 2028 eine Sehprothese zu entwickeln.
,Diesist ein Vorgeschmack auf das, was in der Zukunft mit BCI
moglich sein wird.” T
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Miidigkeit und Ablenkung des Fahrers
sind hdufige Unfallursachen. Daher
beinhalten moderne Human Machine
Interfaces im Automotive-Bereich
Systeme, die den Zustand der Insassen
uberwachen. Sie sind fester Bestand-
teil der Priifprotokolle von Euro NCAP,
der neuen europdischen Alilgemeinen
Sicherheitsverordnung fiir Fahrzeuge
und verschiedener anderer Vorschriften
auf der ganzen Welt.

iszum Jahr 2030 will die EU die Zahl der Verkehrstoten

und -verletzten halbieren. Ein ehrgeiziges Unterfan-
gen, das von der Vorgabe hochmoderner Fahrzeugtechnologien
bis hin zur Modernisierung der Infrastruktur allesumfasst. Doch
ein Faktor spielt dabei eine besonders grofde Rolle: der Mensch.
Mehr als 90 Prozent aller Unfélle werden durch menschliche
Fehler verursacht. Neben Verstofsen wie Geschwindigkeitsiiber-
schreitungen und Fahren unter Alkoholeinfluss spielt es eine
wichtige Rolle, ob der Fahrer miide oder abgelenkt ist. Laut der
Europdischen Kommission sind 10 bis 20 Prozent der Unfélle und
Beinaheunfille auf Miidigkeit zurtickzufiihren.

WARNSYSTEME VORGESCHRIEBEN

Um dieses Problem anzugehen, hat die Europdische Kommission
im August 2021 eine Verordnung verdffentlicht, die seit Juli2022
den Einsatz von Systemen zur Miidigkeits- und Aufmerksam-
keitswarnung (Driver Drowsiness and Attention Warning: DDAW)
vorschreibt. Sie bewerten die Wachsamkeit des Fahrers, indem sie
andere Fahrzeugsysteme wie die Lenkung und die Spurhaltung
analysieren, und warnen den Fahrer bei Bedarf.

DEN BLICK IM BLICK

Sich ausschlieflich auf die Daten anderer Fahrzeugsysteme zu
verlassen, reicht jedoch nicht unbedingt aus, um den Zustand
einesFahrerszubeurteilen. Daher miissen in der EU ab Mitte 2024
Neufahrzeuge mit einem sogenannten ,Advanced Driver Dis-
traction Warning (ADDW) System' ausgertistet sein. Die ADDW-
Losungen der ersten Generation stiitzten sich in erster Linie auf
die Augenbewegungen des Fahrers: Eine Kamera mit CMOS-Bild-
sensor beobachtet dabei den Fahrer - mithilfe von unsichtbarem
Infrarotlicht. ,Das Infrarotlicht erzeugt eine Reflexion auf der
Hornhaut des Auges, die von der Kamera eingefangen wird*, er-
lautert Martin Wittmann, Marketingleiter fiir den Bereich Senso-
rik bei OSRAM Opto Semiconductors. ,Uber die Verfolgung der
Blickrichtung konnen wir sehen, ob der Fahrer den Blick auf die
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StrafSe gerichtet hat. Die Grof3e der Pupille zeigt zudem an, wie
wach der Fahrer ist. Schlief’lich kénnen wir auch an den Bewe-
gungen der Augenlider erkennen, wenn der Fahrer miide wird.”
Istdies der Fall, warnt das System den Fahrer und lenkt seine Auf-
merksamkeit wieder auf die Straf3e.

AUCH DIE GESUNDHEIT WIRD UBERWACHT

Midigkeit oder mangelnde Aufmerksambkeit sind allerdings
hochkomplexe Zustdnde, daher erfassen Lésungen der neuesten
Generation neben der Augenbewegung weitere Parameter. So hat
dasUnternehmen Smart Eye in seine Fahreriiberwachungs-Soft-
ware auch eine Erfassung der Vitaldaten integriert. >

Fahreriiberwachung stof3t noch
auf Ablehnung

Der Grof3teil der Fahrzeuglenkerinnen

und -lenker steht einer elektronischen Uber-
wachung der Fahrerin oder des Fahrers,
dem sogenannten Driver Monitoring, zur
Fahrerzustandserkennung noch skeptisch
gegeniiber. Das zumindest zeigt eine Studie
des Versicherungsunternehmens Allianz.
Danach stimmen lediglich 39 Prozent der
Befragten einer Kamera- oder Infrarotab-
tastung von Augen, Gesicht oder Kopf zu, bei
der die Technik anonymisiert nur Ablen-
kung erkennt. ,Fir das Driver Monitoring
besteht noch Uberzeugungsbedarf*, sagt
Christoph Lauterwasser, Leiter des Allianz
Zentrums fir Technik. ,Es soll dabei nicht
um Bevormundung gehen, sondern um
Unterstlitzung. Die neuesten Fahrzeug- und
Verkehrstechniken ermdglichen es, Fahre-
rinnen und Fahrer bei Ablenkung zu war-
nen. Schon diese Riickmeldung kann zu einer
positiven Verhaltensanderung beitragen.
Das sollten wir nutzen, um den Strafen-
verkehr fiir uns alle sicherer zu machen.”

APPLIKATIONEN 65



EBV Elektonik
gibt Ihnen
einen Uberblick
Uber die fir lhre
DDAW-L6sungen
optimalen
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Mithilfe von KI-Methoden analysiert die neue Funktion mehrere
physiologische Signale, um die Herz- und Atemfrequenz des
Fahrers genau zu bestimmen. Smart Eye nutzt insbesondere die
,Remote-Photoplethysmographie (rPPG), eine bertihrungslose,
kamerabasierte Methode, die Schwankungen der Lichtreflexion
von der Haut misst und so eine Schatzung der Herzfrequenz er-
moglicht. Eine weitere Methode ist die Mikrobewegungsanalyse,
die esder Software ermdglicht, subtile Verdanderungen der mit der
Atmung oder dem Puls verbundenen Bewegungen zu erkennen,
die fiir das menschliche Auge nicht erkennbar sind. ,Durch die
Integration der Erkennung von Herz- und Atemfrequenz in die
Software des Fahreritberwachungssystems bieten wir einennoch
tieferen Einblick in den Zustand und die Gesundheit des Fahrers®,
sagt Henrik Lind, Chief Research Officer bei Smart Eye. Daskann
sich als lebensrettend erweisen, wenn beispielsweise ein Fahrer
einen Herzinfarkt oder Krampfanfall erleidet.

RADAR, KAMERA UND KI KOMBINIERT

Eine noch genauere Erfassung des Fahrerzustands erlauben
Multisensorsysteme, wie sie zum Beispiel die drei Unternehmen
emotion3D, Chuhang Tech und SAT gemeinsam entwickeln
wollen. Dabei leitet die Software zur ,Menschenanalyse” von
emotion3D Informationen tiber den Fahrer aus Kamerabildern ab,
wahrend die Radarlosungen von Chuhang Tech die Vitalparame-
ter des Fahrers analysieren. Diese beiden Messmethoden werden
mit den Algorithmen zur Vorhersage des Einschlafens von SAT
kombiniert. Wogong Zhang, CTO und Mitbegriinder von Chuhang
Tech: ,Wir glauben, dass unsere gemeinsame Losung, die Radar-
technologie mit fortschrittlichen Bildgebungsalgorithmen kom-
biniert, die Miidigkeitserkennung revolutionieren wird."

SICHERHEIT FUR AUTOMATISIERTES FAHREN

Fahrertiberwachungssysteme werden vor allem im Hinblick auf

die zunehmende Automatisierung des Fahrens immer wichtiger.
Denn je autonomer ein Fahrzeug wird, umso besserer Sicher-
heitssysteme bedarf es - etwa um zu tiberwachen, ob ein Fahrer
bereitist, die Steuerung iiber das Auto in einer schwierigen Situ-
ation ibernehmen zu konnen. ,Gerade sehr gut und zuverldssig
funktionierende Systeme insbesondere etwa in den Bereichen
Abstandsregelung und Spurhalten verleiten aber viele Verkehrs-
teilnehmer dazu, sich auch anderen Aufgaben als dem Fahren
zuzuwenden”, erkldrte Jann Fehlauer, Geschéaftsfiihrer DEKRA
Automobil, bei der Vorstellung des DEKRA Verkehrssicherheits-
reports 2023. Mehrere schwere Unfélle seien schon die Folge einer

solchen Fehleinschidtzung gewesen. T
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Bei Unféllen, in denen Ablenkung eine Rolle

I

Millionen Menschen
sterben laut Schatzungen der Weltgesund-
heitsorganisation WHO jedes Jahr bei
Verkehrsunfdllen weltweit.

spielte, verletzten sich 2021 in Deutschland
8.233 Menschen, 117 starben, das sind knapp
fiinf Prozent aller GetGteten (2.562).

Quelle: Statistisches Bundesamt

Durch die Integration der Erkennung von Herz- und Atemfrequenz
erhalten Fahreriiberwachungssysteme einen Einblick in den Zustand
und die Gesundheit des Fahrers.
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DAS TUHAUSGE
CMARTER GTEUERN

Smart Home-Anwendungen machen einen Grofteil
des Marktes fiir Human Machine Interfaces aus. Das
MaB aller Dinge ist und bleibt dabei die Art und Weise
der Interaktion, die heutige Smartphones bieten.

Wie werden zukiinftige Kunden
mit Smart Home-Produkten interagieren?

1] N
49 43

# Prozent Prozent
vl Sprach- Multitouch &

erkennung Anzeigebildschirme

-
Cd

Prozent
Remote-
Gerdte

Quelle: Jabil, ,,2023 Smart Home
Technology Trends Survey Report“

Fragen Sie unsere
Experten aus dem
Marktsegment

,Light, Home &
Building“ nach
HMI-LSsungen
asLichtwird per App gesteuert, das smar- firs Smart Home. lediglich lokal verarbeitet und verlassen das Gebdaude

te Thermostat schaltet die Heizung bei
offenem Fenster automatisch ab, der Staubsauger-
roboter startet per Sprachbefehl: Smart Home-Ge-
rdte sind langst etabliert, der Markt ein boomendes
Milliardengeschaft. Die Analysten von Brainy In-
sights schdtzen, dass der weltweite Smart Home-Markt von
90 Milliarden US-Dollar im Jahr 2022 auf 657,41 Milliarden US-
Dollarim Jahr 2032 anwachsen wird. Damit ist dieser Markt ein
wesentlicher Treiber fir Human Machine Interfaces - denn HMI
sind die entscheidende Komponente im intelligenten Zuhause,
um Smart Home-Gerdte nahtlos in das tagliche Leben der Be-
wohner einzubinden.

HMI ALS ERFOLGSFAKTOR

Dabei steht die Weiterentwicklung der HMI und der damit ver-
bundenen Funktionalitdten in engem Zusammenhang mit der
wachsenden Nachfrage nach Smart Home-Geraten. In einer Um-
frage, die der weltweit tatige Auftragsfertiger Jabil zusammen
mit SIS International Research unter 200 Entscheidungstra-
gern fiir Smart Home-Losungen und -Gerdte durchfiihrte, gaben
39 Prozentan, dass intuitive Mensch-Maschine-Schnittstellen der
wichtigste Faktor fiir den Erfolg ihrer Smart Home-Losung sind.

MULTITOUCH UND BILDSCHIRME

In der Jabil-Umfrage gaben 84 Prozent der Befragten an, dass
sie derzeit Multitouch- und Display-Bildschirme in ihrer Smart
Home-Losung verwenden - die zweithdufigste Antwort. Dariiber
hinaus erwarten 43 Prozent, dass ihre Kunden auch in Zukunft
Displays zur Interaktion mit den Smart Home-Losungen ver-
wenden werden. Ein Studienteilnehmer hob dabei einen Vorteil
besonders hervor: ,Ein intuitives Touchscreen-Display, einfache
Bedienelemente, die die Nutzung erleichtern, und ein durch-
dachtes Design sorgen dafiir, dass [das Gerdt] leicht zu reinigen
und zu warten ist.”

BEDIENUNG PER SPRACHBEFEHL

Sprachassistenten wie Google Home und Amazon Alexa haben
die Bedienung von intelligenten Gerdten im Zuhause revolu-
tioniert. ,Das Smart Home ist zum Haupteinsatzgebiet fiir die
Sprachsteuerung von Gerdten geworden”, sagte der damalige Pra-
sident des Branchenverbandes Bitkom Achim Berg bereits 2022.
Systeme wie Alexa oder Siri arbeiten iiber die Cloud - das sorgt
immer wieder fiir Bedenken hinsichtlich des Datenschutzes.
Denn die Daten verlassen das Smart Home und konnten von
Dritten genutzt werden. Tatsdchlich gaben mehr als drei Viertel
(76 Prozent) der Hersteller bei der Jabil-Umfrage an, dass sie HMI-
Interaktionen wie zum Beispiel Sprachbefehle nutzen, um Daten
Uiber ihre Smart Home-Losungen zu erfassen. Mehr Sicherheit
beziiglich des Datenschutzes bieten Systeme, die die Sprachver-
arbeitung lokal durchfiihren: So verfiigt die PEAKnx-Gebdude-
steuerung iiber die Offline-Sprachsteuerung von ProKNX. Diese
Funktion agiert autonom und benotigt keine Internetverbindung,
um ihre Aufgaben zu erfiillen. Die gesprochenen Befehle werden
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nicht. Eine Aufzeichnung findet ebenfalls nicht statt.
So wird ganz nach dem Motto ,What's said at home,
stays athome" die Privatsphére der Bewohner jeder-
zeit gewahrt.

HOLOGRAFIE IST KEINE SCIENCE-FICTION

Die COVID-19-Pandemie 16ste eine massive Nachfrage nach be-
riihrungslosen HMI aus, die eine Interaktivitdt wie ein Touch-
screen ermoglichen, ohne dass die Gefahr einer Kontamination
besteht. Eine der effektivsten Moglichkeiten, dies zu erreichen,
sind holografische Projektionen. Entsprechende HMI erzeugen
ein holografisches Bild eines Bedienelements, indem der Inhalt
eines Displays durch eine spezielle holografische Platte gelenkt
wird. Neben einer Winkelablenkung findet dort eine konvergente
Biindelung der Strahlen statt, die ein frei im Raum schwebendes
virtuelles Bild erzeugt. Unterhalb des virtuellen Bildes wird ein
Infrarot-Touchsensor montiert. Dessen Strahlengang wird beim
,Bertihren“ des Bilds unterbrochen. Die Unterbrechung wird als
Touch-Ereignis ausgewertet. Wahrend Hersteller von 6ffentli-
chen Touchpoints bereits holografische HMI zur ,keimfreien®
kontaktlosen Bedienung einsetzen, befinden sich Applikationen
fiir den Smart Home-Bereich eher noch im Entwicklungsstadi-
um -zum Beispiel fiir Kaffeemaschinen oder intelligente Fitness-
gerdte. Immerhin verwenden bereits vier Prozent der Befragten in
der Jabil-Umfrage Hologramme in ihren HMI-Losungen.

GESTENSTEUERUNG WENIG GEFRAGT

Wie bei den holografischen HMI hat COVID-19 die Nachfrage nach
Losungen mit Gestenerkennung deutlich steigen lassen. Etwas
mehr als ein Drittel der Teilnehmer an der Jabil-Umfrage setzen
derzeit diese Technologie fiir ihre HMI ein. Allerdings erwar-
ten nur drei Prozent von ihnen, dass ihre Kunden auch zukinf-
tig die Gestenerkennung zur Interaktion mit ihren Produkten
nutzen. Dagegen konnten Gesichtserkennung und Eye-Tracking-
Losungen Marktanteile bei Smart Home-HMIs gewinnen. Mit
derartigen Losungen konnte unter anderem die Zuganglichkeit
von Smart Home-Geraten fiir Menschen mit Bewegungs- oder
Sprachbehinderungen verbessert werden - man kénnte einfach
auf ein Bedienfeld schauen, um die Raumtemperatur oder die
Lautstdrke des Fernsehers zu dndern, anstatt eine Fernbedienung
zu benutzen oder einen Befehl auszusprechen.

FERNSTEUERUNG AUF MODERNSTE WEISE

Wichtigste HMI im Smart Home ist allerdings das Smartphone:
InDeutschland steuern laut Bitkom 85 Prozent ihre Smart Home-
Anwendungen und -Gerdte per Smartphone-App, 20 Prozent per
Fernbedienung. In Zukunft werden zusdtzlich Wearables zur
Steuerung von Smart Home-Gerdten eingesetzt, wie auch die in
derJabil-Studie befragten Hersteller erwarten.Wenn der Bewoh-
ner sein Zuhause betritt, konnen Gerate wie Smartwatches oder
Fitnesstracker zukiinftig beispielsweise ein Signal an das Smart
Home-Netzwerk senden, um automatisch die Beleuchtung,
Heizung oder den Fernseher zu aktivieren. )
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BECEER
INFORMIERT
I DER
CMAAT CITY

Erkunden Sie

EBVs breites

Portfolio an
L6ésungen rund
um die Smart

Sobieten digitale Infostelen der Firma ST-Digital in

Technologie (resistiv oder kapazitiv), der Oberflache

Luzerninteraktive Stadtpldne, ein vielfaltiges Infor- tq@ebv.com (Glas oder Kunststoff) sowie dem Einsatzbereich

mationsangebot und zusdtzlichen Werbecontent.

Smart City Maps erleichtern Passanten und Touris-

ten dank des integrierten Touchscreens die Orien-

tierungin der Innenstadt. Wegbeschreibungen, Wetterprogno-
sen oder eine umfangreiche Informationsauswahl zu Zielen in
der Umgebung sind weitere Beispiele fiir das Angebot. Die Firma
Inputech bietet sogar digitale Anzeige- und Eingabesysteme,
die optional mit visuellen Sensoren erweitert werden konnen.
Somit werden Eigenschaften, wie beispielsweise Alter, Grofie
und Geschlecht des Passanten, erkannt, und die auf dem Dis-
play gezeigte Information wird gruppenspezifisch abgestimmyt.

und den jeweiligen Umgebungsbedingungen.

Touchscreens konnen zudem durch gehartetes

Schutzglas, wasbis zu 10 Millimeter dick sein kann,
geschiitzt werden. Eine alternative Option besteht darin, Sicher-
heitsglas zu verwenden, das so konzipiert ist, dass es in kleine,
abgerundete Stiicke zerbricht, wenn es zerstort wird.
Die Moglichkeiten intelligenter digitaler Schilder werden zurzeit
erst noch erforscht. Sicher ist aber, dass sie es Stadten ermogli-
chen, kontextbezogene und personalisierte Informationen fir
ihre Gemeinden bereitzustellen und so allen Beteiligten Vorteile
bieten werden. M

ROBUSTE SIGNAGE-LOSUNG
Die Stadtverwaltung der Gemeinde Bussigny im Schweizer Kan-
ton Waadt nutzt eine Digital Signage-Losung fiir den Aufien-
bereich, die es ihr ermoglicht, die Kommunikation mit den
Biirgern an verschiedenen Standorten zu verbessern. Bei der
Entwicklung standen die Verantwortlichen vor einigen Heraus-
forderungen: Die Losung fiir den Aufdenbereich sollte zum N 1200PM ooy S J
einen den Elementen standhalten, da sie das ganze Jahr tiber
extremen Witterungsbedingungen ausgesetzt ist. Zum ande- e e
ren sollte das System in einer 6ffentlichen Umgebung installiert g '? 3 ‘\'}‘ /
(
. ‘

Digitale Infostelen sind eine zunehmend wichtige Moéglich-
keit, Biirger und kommunale Verwaltungen miteinander zu
vernetzen. Da sie in der Regel im AuBBenbereich installiert
werden, kommt dem Schutz vor der Witterung und
Vandalismus eine besondere Bedeutung zu.

YOU ARE
HERE

werden und daher auch besonders stof3fest sein, um vor maog-

lichen Schaden durch Vandalismus geschiitzt zu sein. Gefragt . ’ L)
war eine Display-Losung mit einem Stof3festigkeitsgrad IK10 J
nach EN 62262. Eingesetzt wurden schliefilich spezielle Out-

door Digital Menu Boards von Peerless-AV.

ernetzte Infrastrukturen aus elektronischen und

digitalen Technologien sollen das Leben in der

Stadt positiv verandern. Energieeinsparungén, ein effizienterer
Verkehrsfluss, mehr 6ffentliche Sicherheit und eine gesiindere Die Smart City-Kioske des Herstellers verfiigen iiber ein voll-

Umwelt sind nur einige der vielen Vorteile, die eine Smart City standig abgedichtetes, nach IP66 zertifizierte Design. Das ver-
bieten kann. - - ' hindert das Eindringen von Fremdkdrpern wie Wasser, Staub,
3 ; ! : : Feuchtigkeit und Insekten in das Display. Wichtig gerade fir
i DIGITAL SIGNAGE ALS SCHNITTSTELLE die Aufstellung in der Stadt ist zudem eine hohe Temperatur-
| Die wichtigste Schnittstelle zwischen den Blirgern und der festigkeit: Die Displays arbeiten auch bei Betriebstemperaturen
Smart City ist dabei sicherlich das Smartphone, iiber dass sich - zwischen -35°Cbis 60 °C. Sie konnen mit einem optionalen IR-
der Mensch mit der Infrastruktur vernetzen und mithilfe ent- Touch-Overlay erweitert werden, das bis zu zehn Bertihrungs-
sprechender Apps Informationen abrufen, aber auch liefern punkte erkennen kann. Gehduse aus Edelstahl, Aluminium und
kann. Doch dariiber hinaus ist auch das sogenannte Digital eine entsprechende Lackierung bieten eine hohe Bestandigkeit
Signage eine wichtige Ressource fiir Verwaltung, 6ffentlichen gegen Korrosion und auch gegentiber Vandalismus. Zudem ver-
Nahverkehr und Biirger. fiigt das Display tiber ein stofdfestes, gehdrtetes Abdeckglas mit

IK10-Einstufung.

OBERFLACHEN SCHUTZEN
Sensible resistive sowie kapazitive Touchscreens, aber auch
Frontfolien-Tastaturen sind die wichtigsten Human Machine In- Die EN 62262 befasst sich mit der Wider-
terfﬁaces 1l1An ‘dffzntém'hen Ber(.ef?.lD.le CL)Jberﬂgchenbde;Emgabe— standsf'ahigkeit bzw. dem Stofoestigkeits—
t t . . . .

Berale MUSSEn CabelBepen view LEE - MBEvHIEseringungen grad K eines elektrischen Betriebsmittels
geschiitzt werden, wie etwa Hitze, UV- oder EMV-Strahlung. . .

gegen dufdere mechanische Beanspruchung,

Auch sollte sie resistent gegen Vergilbung sein. Neben einer C . i ; )
kratzfesten Displayoberfliche und einem Splitterschutz bei insbesondere Schldge. Es gibt 12 Festigkeits-

Bruch muss siejedoch auch vor Vandalismus geschiitzt werden. klassen, angefangen bei der niedrigsten
Erreicht werden kann das durch das Laminieren der Oberfla- Kategorie IKoo bis hin zur hochsten Klassi-
chen mit speziellen Folien. Die zum Einsatz kommenden Folien fizierung IK11.

und Laminierverfahren sind abhangig von der gewiinschten

Die IK-Norm EN 62262
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Immersiv - das ist der zentrale Begriff
im Gaming-Bereich. Der Spieler will ein-
tauchen in das Spiel, er will die virtuelle

Welt mdglichst real erleben. Die Branche

bringt dazu immer neue Lésungen auf
den Markt - vom Game-Controller bis
zum Brain-Computer-Interface.

erschon einmal ganzin einem Spiel versunken
ist, der hat erfahren, was der Begriff ,immersiv”
meint. Erleitet sich vom lateinischen ,immersio” ab, was so viel
wie Eintauchen bedeutet. Ubertragen auf Computerspiele be-
schreibt dieser Begriff, inwiefern ein Spieler in seiner eigenen
Wahrnehmung ein Teil der Spielewelt wird. Neben der reinen
Optik, zum Beispiel durch eine Ego-Perspektive, ist dabei auch
die Interaktion mit der virtuellen Welt ausschlaggebend.

VERTRAUT SEIN MIT DIGITALER TECHNIK

Die Branche nutzt dazu alle Moglichkeiten, die moderne Human
Machine Interfaces bieten - und ist so zu einem spannenden
Experimentierfeld fiir neue Technologien geworden. ,Gaming
istlangst mehralsreine Unterhaltung. Durch interaktive Spiel-
erlebnisse werden Nutzerinnen und Nutzer auf spielerische
Weise mit moderner Technologie vertraut gemacht. Wahrend
sie in virtuelle Welten eintauchen, lernen sie intuitiv den Um-
gang mit digitalen Schnittstellen, Meniifiihrungen und Steue-
rungsmoglichkeiten®, sagt Dr. Sebastian K163, Bereichsleiter
Consumer Technology beim Bitkom. Diese Vertrautheit junger
Menschen mit komplexen Mensch-Maschine-Schnittstellen
macht sich heute selbst das Militdr zunutze und setzt HMI ein,
die eher Gaming-Controllern dhneln als militarischer Ausriis-
tung - viele Systeme konnen junge Soldaten und Soldatinnen
so ohne intensive Schulung nutzen.

HAPTISCHES FEEDBACKIM CONTROLLER

Um tatsdchlich ein immersives Spielerlebnis zu erreichen, las-
sen sich die Hersteller immer wieder Neues einfallen. Das be-
ginnt schonbeidem ,einfachen” Controller wie zum Beispiel der
Playstation 5 von Sony: Sie macht durch haptisches Feedback
in Form fein abstimmbarer Vibrationen das Spielgeschehen

TQ | HUMAN MACHINE INTERFACES

Nutzen Sie unsere Technologie-
Uibergreifendes Know-how fiir
innovative Gaming-Elemente.

~~——

tq@ebv.com

splrbar. Adaptive Trigger ermdglichen die Anpassung der ana-
logen Schultertasten. So erhalten bestimmte Tatigkeiten im
Spiel mehr Nuancen: schiefden, Gas geben, springen und mehr.
Dariiber hinaus hat das Unternehmen kiirzlich ein neues Con-
troller-Design patentieren lassen, das zeigt, wie die Zukunft
aussehen konnte: Die Idee ist, einen elastischen Bereich zu
integrieren, der seine Form und Temperatur dndern und auf
verschiedene physische Eingaben wie Driicken oder Reiben re-
agieren kann. Dies wiirde neue Moglichkeiten der Immersion
erdffnen. So konnte der Controller beispielsweise intensive
Spielmomente durch Warme verstarken.

DOSIERTER DRUCK

Nicht so visionadr, dafiir aber bereits Realitdt sind Tastaturen mit
Force Sensor-Technologie. Sie kommen unter anderem bei spe-
ziellen Gaming-Laptopszum Einsatz. Hier werden iiblicherweise
die W-, A-, S- und D-Tasten durch eine Kraftfunktion erganzt
und ermdoglichen Spielern eine viel intuitivere, physische Be-
dienung. ,Stellen Sie sich vor, Sie fahren auf der értlichen Auto-
bahn und Ihr Gaspedal ist auf nur zwei Optionen beschrankt:
,Aus’ oder Vollgas'. Die physikalische Realitdt sieht vor, dass
die Beschleunigung davon abhdngt, wie stark Sie auf das Gas-
pedal driicken oder wie stark Sie das Lenkrad drehen. Das ist
der Unterschied, den dieintelligente taktile Wahrnehmung von
Peratech ausmacht”, erklart Jim Thomas, CCO von Peratech. Das
Unternehmen riistet zum Beispiel die Gaming-Laptops Lenovo
Legion 7i und 7 mit entsprechenden Force-Tasten aus.

KOPFBEWEGUNGEN ERFASSEN

Das Lenovo-Spitzenmodell kann zudem die Kopfbewegung des
Spielers erfassen. Die integrierte Software-Lésung von Tobii
Horizon nutzt dazu die eingebaute Kamera des Laptops. »
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Die Demografie der Gamer

,Dies ist erst der

Anfang fiir die
Neurotechnologie. ]
Wir stehen an der

136,65

Prozent Millionen Gamer

Schwelle zu einer a Eeny

ethisch vertretbaren,

nahtlosen Beziehung
zwischen den

Menschen und ihrer

Videospiele

Omni One von Virtuix. Dabei handelt es
sich um ein omnidirektionales Laufband,
das es den Spielern ermoglicht, in jeder
Richtung durch Videospiele und andere

Die Spieler konnen so das Sichtfeld im
Spiel mitihren Kopfbewegungen steuern.
Drehtein Spieler seinen Kopfnach rechts,
folgt die Kamera seinem Blick nach

rechts. Das ist insbesondere bei Spielen
hilfreich, in denen es wichtig ist, die Um-
gebung wahrzunehmen, wie bei Ego-
Shootern oder Rennspielen.

VERSINKEN IN DER VIRTUELLEN

REALITAT

Richtig in ein Spiel eintauchen kénnen Spieler durch die Tech-
nologien der Virtual Reality und Augmented Reality. Spezielle
VR-Brillen lassen den Spieler in die kiinstlich erschaffene, vir-
tuelle Welt versinken. Diese Headsets konnen Halterungen
sein, in die ein Smartphone eingesetzt wird - wie etwa bei der
Samsung Gear. Oder es handelt sich um sogenannte ,Head
Mounted Displays”, in die die gesamte Technik integriert ist,
wie zum Beispiel die Hololens von Microsoft. Bei beiden Ansit-
zen steht der Spieler im Mittelpunkt, sein virtueller Blick folgt
seiner eigenen Bewegung. Mit ihrer immersiven und interakti-
ven Natur hat die Virtual Reality die Art und Weise, wie Spiele
erlebt werden, revolutioniert. Doch so richtig ,immersiv" wird
das VR-Erlebnis erst durch Eingabegerate, die speziell dafiir ent-
wickelt wurden, die virtuelle Welt realer erscheinen zu lassen.

INTERAGIEREN MIT OBJEKTEN

Wie zum Beispiel der Oculus Touch: Diese Handheld-Gerdte
sind darauf ausgelegt, die Bewegungen der Hande in der vir-
tuellen Welt nachzuahmen. Ausgestattet mit Sensoren, Tasten
und Auslosern ermdglicht das System dem Spieler, mit Objekten
zu interagieren und sich prazise und miihelos durch virtuelle
Umgebungen zu bewegen. Der VR-Controller HTC Vive Wand
verfligt zudem iiber haptisches Feedback - so kann der Spieler
die virtuellen Objekte, mit denen er interagiert, sogar fiithlen.

SPIEL MIT KORPERBEWEGUNGEN

Komplett realistisch wird das Spielerlebnis, wenn die Bewe-
gungen des ganzen Korpers genutzt werden kénnen, um die
Figur durch die virtuelle Welt zu fithren: Springen, Laufen,
Knien - das alles erfassen Ganzkorper-Trackingsysteme wie
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Technologie.”

Dr. Ramses Alcaide, CEO Neurable

virtuelle Umgebungen zu gehen oder zu
laufen. Es wird derzeit mit einem Pico
Neo 3 Pro-Headset mit 6DoF-Technologie
(6 Degrees of Freedom) und zusétzlichen
Handcontrollern zum Hand- und Gesten-
tracking ausgeliefert.

MIT DEM AVATAR MITFUHLEN

Wem dasimmer noch nichtreicht, der kann zukiinftig mit seinen
Figuren aus dem Spiel auch realistisch mitleiden. Der Spielean-
bieter Ubisoft will fiir sein Game ,Assasins’s Creed Mirage“ zum
Beispiel ein Shirt mit haptischem Feedback anbieten. Durch
das Haptic Gamingsystem von OWO soll der Spieler Empfin-
dungen am Korper erfahren, die mit den Aktionen in dem Spiel
korrespondiert. ,Dank der bahnbrechenden Technologien und
der Expertise von OWO sind wir in der Lage, die Spieler aufin-
novative und verbesserte Weise in die Welt, die Gerdusche und
das Gefiihl von Assassin's Creed Mirage eintauchen zu lassen”,
so Fabian Salomon, Lead Producer bei Ubisoft Bordeaux. Die
Empfindungen, die das Shirt vermitteln kann, reichen von star-
kem Wind oder freiem Fall bis hin zu Messerstichen. Das System
lotet damit auch die Grenzen der Immersion aus.

NAHTLOSE INTERAKTION

Die Zukunft der VR-Controller geht jedoch noch dartiber hin-
aus. Unternehmen wie Neurable arbeiten an Brain-Computer-
Schnittstellen, mit denen Spieler virtuelle Umgebungen mit
ihren Gedanken steuern kénnen. Das Unternehmen, eine
Ausgriindung der University of Michigan, entwickelt neuro-
technische Referenzdesigns, APIs und Funktionen, die auch
auflerhalb von Laborbedingungen funktionieren und in All-
tagstechnologien integriert werden konnen. Neurable lizenziert
seine Technologie fiir Kopfhorer, Ohrstopsel und AR-Gerate.
Dr. Ramses Alcaide, CEO bei Neurable, ist sich sicher: ,Dies ist
erst der Anfang fiir die Neurotechnologie. Wir stehen an der
Schwelle zu einer ethisch vertretbaren, nahtlosen Beziehung
zwischen den Menschen und ihrer Technologie.” T
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istdas Durchschnittsalter
eines Videospielers in Europa

110.000

arbeiten in Europa in
der Gaming-Industrie

der europdischen Gamer

Quelle: Video Games Europe
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MENSCH-MASCHINE-
SCHNITTSTELLE LOSUNGEN
VON AMS OSRAM

Die ams OSRAM Gruppe bietet ein umfassendes Produkt- und Technologieportfolio
fiir Sensorik, Beleuchtung und Visualisierung - von Hochleistungs-LEDs und Lasern
bis hin zu analogen Mixed-Signal-ICs und Sensoren fiir Automobil-, Industrie-,
Medizin- und spezielle Consumer-Anwendungen.

OSLONF® P1616
HIGH POWER INFRARED EMITTER

Die Oslon® P1616-Produktfamilie gehort zu den kleinsten IR-
Hochleistungsgehdusen der Branche, die auf dem Markt erhalt-
lich sind. Sie kombiniert eine sehr kompakte Gehdusegrofie mit
hoher IR-Leistung fiir platzkritische Anwendungsbereiche.

NEU VERFUGBARE LINSENTYPEN:

» 850 nm SFH4172 und 940 nm SFH4182S mit einem
Halbwinkel von +65° zur Anpassung an das quadratische
Sichtfeld von IR-Kameras.

» 850 nm SFH 41747 und 940 nm SFH 418475 mit einem
Abstrahlwinkel von 100° x 140° fiir das rechteckige Sicht-
feld von IR-Kameras.

HAUPTMERKMALE
» Sehr kompakter IR-Hochleistungsstrahler mit
1,6 x 1,6 mm Grundflache
» Homogene Ausleuchtung mit verschiedenen
Linsentypen / Fol (120°/100° x 140°)
» 750 um Stack und Non-Stack Chip
» 850 nm und 940 nm verfugbar

s

<

\”
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MIRAO50 CMOS
BILD-SENSOR

Miraosoistein 0,5 MPixel Near IR enhanced Bildsensor mit Global
Shutter, der fiir 2D- und 3D-Machine-Vision-Anwendungen
im Consumer- und Industrie-Bereich entwickelt wurde.

Die MIPI CSI-2-Schnittstelle ermdglicht die einfache Anbindung
an eine Vielzahl von Prozessoren und FPGAs. Auf die On-Chip-
Register kann tiber die Standard-I1?C-Schnittstelle zugegriffen
werden, was eine einfache Konfiguration erméglicht.

Miraoso eignet sich besonders fiir 2D- und 3D-Anwendungen,
darunter Active Stereo Vision, Structured Light Vision und
AR/VR. Die hohe Empfindlichkeit im NIR-Bereich ermdglicht
einen groferen Messbereich und eine Optimierung des Gesamt-
systemstromverbrauchs.

HAUPTMERKMALE

Hohes Verhiltnis von Pixelflache zu Chipflache
Hohe Bildrate

On-Chip-Energiemanagement

Hohe Empfindlichkeit und Quanteneffizienz im

P

P

P

)

sichtbaren und NIR-Spektrum
On-Chip-Rauschunterdriickung
On-Chip-Korrektur von Pixelfehlern
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MICRON-SPEICHER FUR DIE
NACHSTE GENERATION VON HMI

Dank I1oT und Kl sind HMI-Systeme jetzt auch in der Lage, die Echtzeit-Interaktion
zwischen Benutzern, Anlagensystemen und Big Data zu unterstiitzen. Arbeits- und
Datenspeicher werden bei der Umsetzung dieser Losungen eine entscheidende

Rolle spielen.

DRAM & LPDRAM BIETEN LEISTUNG
UND SKALIERBARKEIT FUR MEHR
RECHENLEISTUNG UND KI

Mensch-Maschine-Schnittstellen (HMI) sind mittlerweile nicht
mehr nur ein einfacher Touchscreen mit gitterférmigem Sen-
sorraster, festen Mentiikacheln oder begrenzter On-board-Re-
chenleistung. HMI der ndchsten Generation ermdglichen an-
spruchsvollere Interaktionen - beispielsweise iiber intelligente
Touchfunktionen, einen biometrischen Fingerabdruck, Gesichts-
erkennung und sogar Handgesten. Dartiiber hinaus miissen sie
ein programmierbares Dashboard unterstiitzen, das hochauflo-
sende Diagramme und Datenaktualisierungen in Echtzeit bietet.
Diese Fahigkeiten erfordern einen leistungsstarkeren Speicher.
Die branchenfiihrenden DDR4- und DDR5-Speicher von Micron,
die eine breite Palette von CPUs unterstiitzen, sowie LPDDR4 mit
Datentiibertragungsraten von bis zu 4266 Mbit/s und LPDDR5x
mitbis zu 9600 Mbit/s fiir stromsparende Embedded-Losungen,
sind die ideale Kombination von Speichern fiir HMI mit hoherer
Rechenleistung.

LDDR5 HAUPTMERKMALE

» Speicherdichte: 16 GB bis 128 GB - bietet eine hohere Dichte
bei gleichem Platzbedarf

» Configs: x16, x32, x64 — ermoglicht die Verwendung von we-
niger Komponenten zur Unterstiitzung eines ,Wide“-Bus

» Geringere Core- und IO-Leistung tragt zur Reduzierung des
Stromverbrauchs bei

» Datenraten: 6400 Mb/s (LPDDR5) /8533 Mb/s (LPDDR5x) -
bis zu 2-mal schneller als LPDDR4X

Micron’

LPDDR5
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E.MMC STORAGE ALS ROBUSTE

LOSUNG FUR CODE UND DATEN

e.MMCs in HMIs ermoglichen die direkte Darstellung von Dash-
boards und Bildern. Sie bieten eine sichere Umgebung fiir Code
und IP. Von Bildern mit hoherer Auflgsung bis hin zu umfassen-
derem Code - e. MMCs sind gemanagte NAND-Gerdte, die immer
komplexere ECC-Implementierungen und Datenverwaltungs-
technologien unterstiitzen. e MMC von Micron nutzen die neu-
este 3D-TLC-NAND-Technologie mit v5.1 MMC-Standards von
32 GB bis 256 GB.

E.MMC HAUPTMERKMALE
» Unterstiitzt zwei Spannungsbereiche: 1,7 ~ 1,95V
und 2,7V ~ 3,6V, fir alle Produktvarianten
» Blackbox Ultra-Endurance fiir die Automobilindustrie
» 3x IR TLC-Reflow: Verbesserte Refresh-Zeit nach
dem Reflow (um % reduziert)
» Schutz der Benutzerdaten mit ECC und
Bad Block Management

Micron

e.MMC 5.1
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HMI-DATENSPEICHERUNG ERFOR-
DERT BRANCHENERPROBTE
MICRO-SD UND SOLID STATE DRIVES

SSD und Micro-SD Datenspeicher sichern enorme Mengen an
Echtzeit- und historischen Daten, die von verschiedenen Syste-
men generiert werden - nicht nur von Maschinen, sondern auch
von multimodalen Quellen wie Videosystemen, mobilen Gera-
ten und Tablets. Die i400 Micro-SD von Micron bietet einen Ka-
pazitatsbereich von 64 GB bis 1,5 TB und wurde speziell fiir eine
verbesserte Leistung bei der 24/7-Videoaufzeichnung ohne Bild-
verlust entwickelt. Dariiber hinaus sind die industrietauglichen
SSDs der Serie 2100 von Micron im m.2-Formfaktor und mit PCI
Gen3 x4-Schnittstelle, 256-Bit-AES-Verschliisselung und TCG
Opal 2.0-Konformitat die perfekte Losung fiir Embedded Storage
mit bis zu 1 TB Kapazitdt.

MICRO-SD HAUPTMERKMALE
» Hohe Kapazitat: 64 GBbis 1,5 TB
» Hervorragende Aufzeichnungsleistung
» Industrielle Qualitat
» Intelligentes Management

AAicron

1.5TB Migre
@ A2 XxC1
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Acron
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Industrial Automation at the Tipping Point
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Technologische Innovationen sollen die
Féhigkeiten des Menschen erweitern - schon

Rethink the Factory with the best Partners Learn more Anfang der 1960er-Jahre formulierte Douglas
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Heute findet sich diese Idee wieder in der
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faces lassen den Menschen eintauchen in
das Metaverse.

Technology. Passion. EBV. @ E BV E | e kt fon | k

ebv.com/factory—automation I An Avnet Company |



82

£IN VOLLIG NEVES
UNIVERGUM

Konzerte, gesellschaftliche

Digitale Wahrung Veranstaltungen und
Unterhaltungsangebote
\
Marktplatz/ v
Digitaler Handel /

I e—————— Online-Shopping

Non-Fungible Tokens (NFTs)

Arbeitsplatz

Elemente des

Infrastruktur —— Metaverse

Quelle: Gartner Social Media

Unabhdngigkeit von Gerdten

- e———— Digital Humans
Gaming
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Selten hat ein Begriff so schnell eine so
groBe mediale Aufmerksamkeit erfah-
ren wie das Metaverse. Im Wesentlichen
geht es um das Erleben einer virtuellen
Welt, die der Mensch nach seinen Vor-
stellungen gestalten kann. Eine Schlis-
seltechnologie dabei werden innovative
Human Machine Interfaces sein.

ichtweniger als die Zukunft des Internets soll es sein -

das Metaverse. Im Kern geht es um eine neue, kom-
plexevirtuelle Welt, in der man als digitaler Zwilling oder Avatar
lebtund kiinftig eventuell auch arbeitet und alltdgliche Aktivita-
ten unternimmt. Dabei gibt es zahlreiche Verbindungen mit der
realen Welt: So kdnnen im Metaverse mit realem Geld virtuelle
Gtiter gekauft werden. Hinter Avataren verbergen sich reale Per-
sonen, hinter virtuellen Maschinen reale Anlagenparksim Sinne
eines digitalen Zwillings. ,Das Metaverse ist eine der spannend-
sten Visionen unserer Zeit", sagt Dr. Bernhard Rohleder, Haupt-
geschaftsfiihrer des deutschen Branchenverbands Bitkom.
Das Metaverse baut dabei auf Technologien auf, die bereits eta-
bliert sind, wie zum Beispiel Augmented und Virtual Reality,
Blockchain oder Kiinstliche Intelligenz. Die Verwendung von
virtuellen dreidimensionalen Rdumen, Objekten oder Personen
zur Darstellung und Interaktion findet nicht nurin den Bereichen
Unterhaltung, Marketing und eCommerce immer mehr Anwen-
dung, sondern wird auch vermehrt in der Industrie-, Bildungs-
und Dienstleistungsbranche erprobt und angewendet. Was den
Nutzern von Computerspielen langst vertraut ist, wird aktuell als
Potenzial in den verschiedensten Branchen entdeckt.

REALITATSNAHE INTERAKTION

Ein zentraler Aspekt des Metaverse besteht in der potenziell rea-
litdtsnahen und simultanen Interaktion zwischen verschiedenen
Nutzern sowie zwischen Nutzern und Maschinen. Die immensen
Fortschritte bei der Hardware - sowohl auf der Ebene der Infra-
struktur alsauch der Human Machine Interfaces - waren Voraus-
setzung fiir die zunehmende Akzeptanz der neuen virtuellen Welt.
Inzwischen drangen die grofien Software-Unternehmen mit eige-
nen Hardware-Losungen auf den Markt: Meta erwarb 2014 den
VR-Headset-Entwickler Oculus und verkauft nun eigene Head-
sets unter dem Namen Quest 2. Apple hat in den letzten zehn
Jahren mehrere Patente angemeldet und will eine eigene VR-Brille
Anfang 2024 auf den Markt bringen. Aktuelle Systeme verwen-
den zusatzlich Controller, die durch Finger-, Hand- und Armbe-
wegungen gezielte ,Berithrungen” mit virtuellen Gegenstdnden
ermoglichen. Auf der Infrastrukturseite verringern schnellere
Glasfasernetze und die Einfithrung von 5G die Auswirkungen von
Latenzzeiten und erhchen die verfiigbare Bandbreite.

ZUSAMMENARBEIT IM VIRTUELLEN RAUM
Damit sind heute auch ,ernsthafte” Anwendungen zum Beispiel

im industriellen Umfeld mdglich. So hat zum Beispiel Igus, ein
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Hersteller von Energieketten und Gleit- und Linearlagern aus
Kunststoff, eine eigene virtuelle Welt geschaffen, in der Benutzer
aus der ganzen Welt interagieren und an Projekten zusammenar-
beiten, ohne dass eine physische Prasenz erforderlich ist. Mit Ex-
tended Reality-Technologien wie Virtual Reality und Augmented
Reality lassen sich beispielsweise Automatisierungslésungen im
virtuellen Raum planen, steuern und testen. ,In der Zukunft werden
wir sehen, wie die kollaborative Zusammenarbeit von Menschenim
Metaverse und zum Beispiel die Steuerung von Robotern aus virtu-
ellen Welten heraus die Art und Weise verandern, wie wir zusam-
menarbeiten®, sagt Marco Thull, Senior Marketing Activist beilgus.

DIE VIRTUELLE WELT ERTASTEN

In Zukunft konnte die virtuelle Welt dabei sogar im wahrsten
Sinne des Wortes ,begreifbar”werden. Jirgen Steimle, Informatik-
Professor der Universitiat des Saarlandes, mochte dies mittels
hauchdiinner elektronischer Folien erreichen, die wie Abziehtat-
toos aufden Korper aufgetragen werden konnen. Denn die meisten
Anwendungen der erweiterten Realitdt haben eines gemeinsam:
Siesprechen nur oder hauptsachlich den Sehsinnan. ,Der Tastsinn
bleibt in der Regel aufien vor, obwohl er ein ganz entscheidender
Faktor dabei ist, wie wir unsere Welt wahrnehmen®, erklart Jiirgen
Steimle, der die Forschungsgruppe zu Mensch-Computer-Interak-
tion an der Universitdt des Saarlandes leitet.

Steimles Team hat dazu im Projekt ,Tacttoo“ eine hauchdiinne,
nur 35 Mikrometer dicke elektronische Folie entwickelt, die auf
die Haut aufgetragen wird und dort nur durch elektrische Reize,
ganzohnebewegliche Teile, den Tastsinn stimulieren kann. Weil
die Folie so diinn ist, konnen Gegenstdnde noch wie zuvor wahr-
genommen und ertastet werden. So kénnen nicht nur - wie schon
mitanderen Losungen moglich - haptische Erfahrungen firrein
digitale Objekte erzeugt werden, sondern eslassen sich auch rea-
le Objekte um andere Sinneseindriicke erweitern. So konnte die
Technik beispielweise beim Produktdesign zum Einsatz kommen:
Mit Hilfe von Augmented Reality und eines physischen Prototyps
konnte die Haptik verschiedener Materialien ausprobiert werden.

STANDARDS FUR OFFENES METAVERSE

Damit das Metaverse breite Anwendung finden kann, miissen die
verschiedensten Technologien fiir die kollaborative raumliche
Datenverarbeitung integriert werden, von interaktiven 3D-Gra-
fiken iiber physische Simulationen bishin zur Online-Wirtschaft.
Das Potenzial des Metaverse wird sich daher erst erschliefden,
wenn es auf einer Grundlage offener Standards aufgebaut ist.
Dazuhatsichin 2023 das Metaverse Standards Forum gegriindet,
ein gemeinnitziges Konsortium, das keine eigenen Standards
entwickeln will, sondern die verschiedenen Interessensgrup-
pen des Metaverse zusammenbringt, um einen Konsens bei den
Interoperabilititsanforderungen zu schaffen. ,Interoperabilitdt
ist der Schliissel dazu, dass das Metaverse sein volles Potenzial
jenseits von isolierten Spielen, Erlebnissen und Welten entfalten
kann®, so Neil Trevett, Prasident der Khronos Group und erster
Prasident des Metaverse Standards Forum. ,Die beispiellose Be-
teiligung am Forum zeigt das starke Interesse der Branche an ei-
ner umfassenden Zusammenarbeit, die notwendig ist, um diese
Vision zum Leben zu erwecken.“ T}
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Karl Lehnhoff, Director
Segment Industrial,
Scientific & Medical bei
EBV Elektronik, zu Trends
im Bereich der Human
Machine Interfaces

nser Alltag ist heute von Technik durchdrungen.

Mit der Komplexitdt der Technologien, die uns tag-
lich umgeben, nimmt auch der Bedarf an Mensch-Maschine-
Schnittstellen zu, die eine moglichst positive User Experience
bieten. Dabei werden die Interaktionsmoglichkeiten immer
vielfaltiger: Die Palette an HMI-Losungen reicht vom Push-
Button tiber Multi-Touch-Bildschirme bis hin zu Sprach- und
Gestensteuerung. Diese Bandbreite ist etwas, das Karl Lehnhoff
besonders fasziniert.
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EIN LICHTSCHALTER, EINE COMPUTERMAUS, EIN
NEUROIMPLANTAT ZUR STEUERUNG EINER
PROTHESE - WAS DAVON IST FUR SIE EINE MENSCH-
MASCHINE-SCHNITTSTELLE?

Karl Lehnhoff: Dasist leicht zu beantworten —alle. Schalter sind
eine Basis-HMI. Aberauch andere Dinge wie eine Computermaus,
sind ganz klar Mensch-Maschine-Schnittstellen. Nattirlich gibt es
daneben Hightechgerate wie Brain Machine Interfaces. Sie stellen
die aktuell fortschrittlichste Variante einer HMI dar.
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,Die wichtigsten
Aspekte eines HMI sind
Zuverldssigkeit und
Genauigkeit.”

WELCHE TECHNOLOGIEN ZUR MENSCH-MASCHINE-
INTERAKTION SIND DENN AKTUELL BESONDERS
GEFRAGT?

K.L.: Fangen wir mit dem Klassiker an, den Schaltern. Wir
benutzen sie iberall. Und wir werden sie auch in Zukunft ver-
wenden. Auf der anderen Seite benutzen wir immer mehr
Touchscreens, angefangen beim Smartphone bis hin zum
Auto. Zukiinftig werden wir dabei mehr haptisches Feedback
integrieren. Was sich zudem immer mehr durchsetzt, ist die
Spracherkennung. Wir nutzen sie bereits mit Smartphones oder
mit Alexa und Siriim Smart Home. Sie wird in Zukunft auch in
anderen Anwendungen zum Einsatz kommen, zum Beispiel in
derindustriellen Produktion. Aufierdem wird immer 6fters die
Gestensteuerung eingesetzt.

Zum Bereich der HMI gehoren aber auch Losungen zur biometri-
schen Authentifizierung. Gesichtserkennung bei Telefonen oder
anderen Anwendungen, Fingerabdruckscanner oder Iris-Scanner.
Was ich zudem spannend finde, sind Augmented und Virtual
Reality. Auf der diesjahrigen Hannover-Messe habe ich mir zum
Beispiel eine Losung angeschaut, bei der iiber Smart Glasses ein
Roboter fiir den Logistikbereich gesteuert wird.

TOUCHSCREENS WERDEN AKTUELL FAST UBERALL
VERWENDET - WO GEHT DIE ENTWICKLUNG HIN?

K. L.: Touchscreens haben wir heute tatsdchlich tiberall und
sie werden kontinuierlich weiterentwickelt. Wir sehen bereits
3D-Touchscreens und die Moglichkeit, haptisches Feedback zu
integrieren. In Zukunft werden Touchscreens zudem mit ande-
ren HMI-Technologien wie Gestensteuerung kombiniert.
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WIE KANN DENN HAPTISCHES FEEDBACK IN EINEN
TOUCHSCREEN INTEGRIERT WERDEN?

K. L.: Typischerweise wird heute ein Motor oder ein piezoelek-
trischer Aktor verwendet, der eine fithlbare Riickmeldung gibt.
Es gibt auch Displays, die tiber taktile Riickkopplungsschichten
verfligen. Sie ,erzeugen” Knopfe unter dem Display, sodass man
spliren kann, wenn man sie driickt. Feedback ist nicht nur bei
Touchscreens relevant, sondern auch beianderen Anwendungen,
wo Knopfe hinter Glas Feedback ermdglichen. Auch hier wird oft
ein Motor verwendet, um eine mechanische Riickmeldung zu
geben. Das ist sogar mdglich, wenn der Bediener Handschuhe
tragt - dann muss allerdings die Feedback-Kraft grofler sein und
vielleichtin einem Bereich von 1 oder 2G liegen, sonst spiirt man
das nicht durch den Handschuh.

WIRD HEUTE UBER HMI GESPROCHEN, KOMMT MAN
AN KI KAUM VORBEI. NEBEN DEM EINSATZ BEI DER
SPRACH- UND GESTENERKENNUNG - WELCHE ROLLE
SPIELT KI BElI HMI?

K.L.:Nichtimmer erkennen wir es, aber wir nutzen heute schon
eine Menge KI. Beim Smartphone, bei der Sprach- oder Gesichts-
erkennung. In der Bildverarbeitung wird sie oft eingesetzt. In Zu-
kunft geht es zum Beispiel bei der Spracherkennung darum, das
Sprachverstandnis zu verbessern und mehr Worter zu erkennen.
KIwird auch bei Gehirn-Computer-Schnittstellen, bei Virtual und
Augmented Reality oder fiir vorausschauende Analysen benétigt.
Dabei wird auch das Maschinelle Lernen eine immer grofere
Rolle spielen. Denn damit kann das Gerat selbst weiter lernen,
sich vielleicht selbst ein neues Wort beibringen. >

VISIONEN 85



Hoéren Sie das aus-
flhrliche Interview
im EBV Elektronik-
Podcast ,Passion for
Technology*

WAS BLEIBT DER SCHLUSSEL ZU EINEM

IDEALEN BENUTZERERLEBNIS?

K.L.: Einer der wichtigsten Punkte ist die Erkennungsgenauig-
keit. Ich erlebe das jeden Tag bei meinem Auto - manche Worter
versteht es, manche nicht. Wir miissen also eine hohe Genau-
igkeit und Zuverldssigkeit haben. Hier kann KI helfen. Aber es
gibt noch eine Menge andere Kriterien fiir eine gute HMI: Daten-
schutz, Feedback, der Umgang mit Fehlern. Aber die wichtigsten
Punkte fiir mich sind Zuverldssigkeit und Genauigkeit.

BEI DER BANDBREITE AN TECHNOLOGIEN - WIE

KANN EBV ELEKTRONIK BEI DER REALISIERUNG

EINER HMI HELFEN?

K.L.: Wir sind einer der fithrenden Spezialisten fiir Halbleiter.
Wir konnen also bei der Auswahl passender Technologie helfen.
Auchbeim Thema ,Software” konnen wir Kunden beraten. Dafiir
haben wir unsere Segmentstruktur mit den verschiedenen Markt-
und Technologiesegmenten. Das spiegelt sich auch im Feld wi-
der, mit unseren Field-Application-Engineers fiir Technologien
und Systeme. Und auch bei der Produktion, beim Lieferketten-
management und all den anderen Dingen, die nétig sind, um
ein Produkt auf den Markt zu bringen, konnen wir unterstiitzen.

ARBEITEN SIE DABEI AUCH MIT IHREN ,,SCHWESTER-
UNTERNEHMEN“ AUS DEM AVNET-KONZERN ZU-
SAMMEN? WIE PROFITIERT DER KUNDE DAVON?

K. L.: Das tun wir, zum Beispiel liefert unsere Schwesterfirma
Avnet Abacus Verbindungstechnik, passive Bauelemente und
Elektromechanik. Damit konnen wir also die komplette Stiick-
liste abdecken. Avnet Embedded bietet komplette Losungen fiir
Kundenanwendungen. Sie ibernehmen die Entwicklung, auch
die Produktion und konnen dabei in einer breiten Palette von
Anwendungen arbeiten. Und dann haben wir noch unseren Soft-
ware-Spezialisten Witekio, der die komplette Entwicklung von
der unteren Software-Ebene bis hin zu Embedded Applikatio-
nen und Konnektivitat abdeckt. Wir als EBV sind schliefilich ein
Full-Service-Partner. Damit hat der Kunde nur eine Anlaufstelle,
uber die er alle Informationen und den gesamten Service erhalt.
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WAS BEDEUTEN DIE AKTUELLEN ENTWICKLUNGEN

IM BEREICH DER HMI AUS SICHT DER HALBLEITER-
INDUSTRIE?

K.L.: Wirerkennen deutlich den Trend weg vom Mikrocontroller,
hin zum Mikroprozessor. Das hat viel mit den zunehmenden
Funktionalitdten des Touchscreens zu tun. Dieser Trend tibertragt
sichnunauch aufdie anderen Anwendungen. Das Display selbst
wird immer komplexer. Das kann mit Mikrocontrollern nicht
mehr erfiillt werden. Also kommt es in Zukunft auf leistungs-
fahigere Mikroprozessoren an. Natiirlich braucht man auch mehr
Rechenleistung fiir die immer haufiger eingesetzte Kiinstliche
Intelligenz. Und auch fiir den 3D-Touchscreen braucht man in
Zukunftleistungsfahigere Prozessoren alsin der Vergangenheit.

WELCHE ENTWICKLUNGEN IM BEREICH HMI FINDEN
SIE AKTUELL BESONDERS SPANNEND - UND WARUM?
K.L.: Die Sprach- und Gestenerkennung, denn sie ermoglicht
eine natirliche Interaktion wie mit einem Menschen. Sie ist in
vielen Situationen hilfreich, beim Autofahren genauso wie in
der Industrie. Der Schliissel zu alldem wird aber die Kiinstliche
Intelligenz sein.

WAS GLAUBEN SIE: WERDEN WIR IN ZUKUNFT
MASCHINEN ALLEIN MIT UNSEREN GEDANKEN
STEUERN KONNEN?

K. L.: Dasist schwer zu sagen. Aber aus medizinischer Sicht ist
das ein sehr interessantes Gebiet. Ich hoffe, wir werden dadurch
Menschen helfen konnen, besser mit ihren korperlichen Ein-
schrankungen zu leben.

UND VERSTEHEN SIE DIE ANGSTE VIELER MENSCHEN,
WENN SIE AN EINEN CHIP IN IHREM GEHIRN DENKEN?
K.L.: Aufdereinen Seite verstehe ich die Angste, aber ich glaube,
das ist auch eine Frage der personlichen Situation. Wer einge-

schrankt ist und wem so ein Chip im tdglichen Leben hilft, wird
eher den Nutzen sehen. Menschen, die nicht daraufangewiesen
sind, werden eher das Risiko sehen.

ZUM ABSCHLUSS: WAS FASZINIERT SIE BESONDERS
AM THEMA HMI?

K.L.:FirmichistdasFaszinierende, dass das Feld so breitist. Be-
ginnend beim Ein-/Aus-Schalter iiber Touchscreensund Sprach-
erkennungbis hin zum Brain-Computer-Interface. Und nach den
HMI, die wir heute haben, wird wieder etwas Neues kommen. Wie
es aussehen wird, weif$ ich nicht. Aber Menschen investieren
Zeit in Forschung und Entwicklung und versuchen, neue Wege
zu gehen. Das gefallt mir. T
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NEUE IDEEN

Start-ups auf der ganzen Welt arbeiten an innovativen Losungen
fiir eine immer natiirlichere Interaktion mit Maschinen und
Computern. Wir stellen exemplarisch fiir diesen Erfindergeist
sechs spannende Unternehmen vor.

(€

KOGNITIVEN ZUSTAND ERKENNEN

Die von CorrActions entwickelte Deep-Tech-Gehirniiberwachung
nutzt vorhandene Bewegungssensoren, zum Beispiel im Lenkrad,
um den kognitiven Zustand von Fahrern und Passagieren zu er-
kennen. Dabei werden Mikrobewegungen analysiert, die aufeine
Vielzahl von kognitiven Symptomen hinweisen, beispielsweise,
wenn ein Fahrer betrunken oder tibermiidet ist. Die vorhandene
Hardware im Fahrzeug muss dazu nicht verandert werden.
www.corractions.com

TRANSPARENTES DISPLAY

Die Transparenz des von United Screens entwickelten 55 Zoll
grofden OLED-Panels liegt bei rund 40 Prozent. Das ermdglicht
es, ein Objekt im Hintergrund zur Inszenierung durchscheinen
zu lassen. Ein Infrarot-Touch-Rahmen erfasst bis zu zehn gleich-
zeitige Touchpoints und ladt zur intuitiven Interaktion mit den
gezeigten Inhalten ein. Das Display kann als Hingucker auf einem
Event oder als Digital Signage eingesetzt werden.
www.united-screens.tv

>
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DIE VIRTUELLE WELT ERTASTEN

HaptX hat Human Machine Interfaces in Form von Handschuhen

entwickelt, die iber Hunderte von mikrofluidischen Aktuatoren

Bertihrungsempfindungen simulieren. Damit ist eine natiirliche

Interaktion und echte Berithrungshaptik in der virtuellen Realitat

und Robotik moglich. In einer Multiplayer-Kollaboration konnen

mehrere Benutzer in derselben virtuellen Umgebung arbeiten

und dieselben Objekte ertasten.
www.haptx.com
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LEICHTGEWICHTIGE AR-BRILLE

Das AR-Headset von Kura bietet eine 95-prozentige Linsentrans-
parenz und ein 150-Grad-Sichtfeld in einem kompakten Formfak-
tor, der sich kaum noch von einer normalen Brille unterscheidet.
Dank der hohen Transparenz ist ein natiirlicher Augenkontakt
moglich, der Benutzer kann auch andere Aufgaben erledigen,
wahrend er das Headset nutzt. Dabei dringt kein Licht nach vorn,
sodass andere Personen die Darstellung nicht sehen kénnen.

www.kura.tech

BANDBREITE FURS GEHIRN

Paradromics bringt eine Gehirn-Computer-Schnittstelle mit
hoher Datenrate auf den Markt. Die erste Anwendung des Inter-
face ist ein BCI-fahiges Kommunikationshilfsmittel fiir schwer
motorisch eingeschrankte Menschen. Kortikale Module zeich-
nen dabei Signale von mehr als 1.600 einzelnen Neuronen auf;
ein kranialer Hub versorgt die kortikalen Module mit Strom und
vervollstandigt die Signalverarbeitung.
www.paradromics.com

SPRACHBASIERTE HMI

Linguwerk hat eine Spracherkennung speziell fiir eine intuitive
Mensch-Maschine-Kommunikation entwickelt. Die Losung
bindet neben Spracherkennung und Sprachausgabe auch eine
Vielzahl anderer Ein- und Ausgabemodalitdten in das HMI-Ver-
halten der Maschine, des Gerdtes oder des Assistenten ein. Mit
einem individuell konfigurierbaren Wakeword kann das Sprach-
interface berithrungslos und verldsslich aktiviert werden.
www.linguwerk.de
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DER ERFINDER
DER MAUS

Seine zahlreichen technologischen Innovationen waren
entscheidend fiir die Entwicklung des Personal Computings.
Die Arbeit von Douglas Engelbart trug dazu bei, Computer
fiir jedermann bedienbar zu machen.
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ezember 1968: Ein bis dato unbekannter Wissen-

schaftler vom Stanford Research Institute trat vor
eine schweigende Menge in San Francisco - und begann mit
dem, was als ,Mutter aller Prasentationen” in die Geschichte
einging: In seinem 90-miniitigen Vortrag stellte er praktisch
alles vor, was die moderne Computertechnik Jahre spater aus-
machen sollte: Videokonferenzen, Hyperlinks, vernetzte Zusam-
menarbeit, digitale Textbearbeitung - und etwas, das ,Maus”
genannt wurde.

DIE WELT VON MORGEN
Der Wissenschaftler, der dem staunenden Publikum das Poten-
zial der Zusammenarbeit mit Computern demonstrierte, war
Douglas Engelbart. Kein Computer-Spezialist, sondern Ingeni-
eur und passionierter Erfinder. ,Damals dachten die meisten
Menschen, dass Computer nur zum Rechnen da sind - grof3e
Gehirne zum Knacken von Zahlen. Das
Konzept der interaktiven Datenverarbei-
tung war ihnen fremd", erinnerte er sich
Jahre spater. ,Es war fiir die Leute schwer
zu verstehen, was wir in meinem Labor,

JAlles, was wir in

sondern dass sie mithilfe der Technik mehr leisten konnen. Be-
sonders im Computer sah er ein geeignetes Medium, um den
Intellekt des Menschen zu unterstiitzen und so zu befdhigen,
auch hochkomplexe Probleme schneller zu l6sen. Ein Beispiel
fiir diese Erweiterung des menschlichen Intellekts ist die ,X-Y
Positionsanzeige fiir ein Anzeigesystem®, die eine direkte Mani-
pulation von Elementen auf dem Bildschirm ermdglichte. ,Ich
habe1961angefangen, Notizen fiir die Maus zu machen. Zu die-
ser Zeit war ein Lichtstift das gebrduchlichste Gerdt, um etwas
auf dem Bildschirm zu zeigen. Dieser Stift wurde wahrend des
Krieges fiir Radargeradte entwickelt. Das war die Standardmetho-
de zum Navigieren, aber ich fand sie nicht besonders gut.“ Wer
auf den Begriff ,Maus“ fiir das neuartige Bediengerat gekom-
men war, wusste Douglas Engelbart spater nicht mehr. ,Es sah
haltirgendwie aus wie eine Maus: ein Kastchen, noch aus Holz
gefertigt, mit einem Kabel an einem Ende. Oben ein roter Knopf
zum Klicken und unten zwei Radchen,
die Bewegungsimpulse tibertrugen.”

TEIL EINES VIEL GROSSEREN
PROJEKTS

dem Augmentation Research Center am COmputern ha beﬂ, ldSSt ,Die Maus war nur ein winziger Teil eines

SRI in Menlo Park, machten. Ich wollte
also zeigen, welche Flexibilitat ein Com-

sich auf sein Denken

viel grofieren Projekts, das daraufabziel-
te,den menschlichen Intellekt zu verbes-

puter bieten kann: die Welt von morgen.” Zuruckﬁihren' Pur mlch sern’, so Engelbart. Denn dieses so rudi-
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Engelbart (1925 - 2013) schloss 1942 die
Highschool ab und studierte anschlie-
fend Elektrotechnik an der Oregon State
University. Wahrend des Zweiten Welt-
kriegs war er als Radartechniker tatig.
Im Jahr 1948 erhielt er seinen Bachelor und arbeitete fiir das
NACA Ames Laboratory (Vorldufer der NASA). AnschliefSend
bewarb er sich fiir das Graduiertenprogramm in Elektrotechnik
an der University of California, Berkeley, und promovierte 1955.
Ein Jahr spater verlief$ er die Universitat, um fir das Stanford
Research Institute (SRI) zu arbeiten.

Am SRIerwarb Engelbart innerhalb von zwei Jahren ein Dutzend
Patente und arbeitete an magnetischen Computerkomponen-
ten, grundlegenden Phdnomenen digitaler Gerdte und dem Ska-
lierungspotenzial der Miniaturisierung. Im Jahr 1962 veroffent-
lichte er sein visiondres Werk ,Augmenting Human Intellect: A
Conceptual Framework"”. Darin skizzierte er seine Ideen fiir den
Einsatz von Computern zur Erganzung der menschlichen Intel-
ligenz. Seine Motivation fiir seine Entwicklungen formulierte
Douglas Engelbart einmal folgendermafien: ,Die Komplexitat
der Probleme, vor denen die Menschheit steht, wachst schnel-
ler als unsere Fahigkeit, sie zu losen.”

DIE MENSCHLICHEN FAHIGKEITEN ERWEITERN

Engelbart wollte daher technologische Innovationen nutzen,
um die Fahigkeiten des Menschen zu erweitern. Sein Ziel war es
nicht, dass Menschen dank der Technik weniger zu tun haben,
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ist er ein Gott.”

Apple-Griinder Steve Wozniak

mentdr erscheinende Gerat erleichterte
die Bedienung einer grafischen Benut-
zeroberfldche erheblich - auch das eine
Entwicklung von Douglas Engelbart und
seinem Team. Eine grafische Benutzer-
oberflache (GUI) verwendet visuelle Ele-
mente wie Fenster, Schaltflachen und
Mentis, Uiber die der Nutzer mit der Software interagieren kann.
Urspriinglich bestanden Computer nur aus Textbldcken und es
waren umfangreiche Kenntnisse in der Programmierung und
Computerschnittstellen erforderlich, um sie zu bedienen.

GRUNDLAGE FUR APPLES ERFOLG

Doch Engelbart war seiner Zeit wohl zu weit voraus, die Prasen-
tation aufder Fall Joint Computer Conference und die Tragweite
seiner Erfindungen gerieten schnell in Vergessenheit. Engel-
bart gelang es nicht, das SRI, Investoren oder andere potenzielle
Geldgeber von seiner Vision zu tiberzeugen. Erst 1980 schloss er
einen Lizenzvertrag mit den beiden Apple-Griindern Steve Jobs
und Steve Wozniak tiber das Patent der Maus ab - 40.000 US-
Dollar erhielt er dafiir. Vier Jahre spéter stellte Apple den ,Mac-
intosh“vor, der aufIdeen Engelbarts basiert: mit Maus und gra-
fischer Benutzeroberfliche. Heute ist Engelbarts Vision eines
Computers fir jedermann langst Wirklichkeit geworden. Als er
im Jahr 2013 stirbt, ehrt ihn Apple-Griinder Wozniak mit den
Worten: ,Alles, was wir in Computern haben, ldsst sich aufsein
Denken zuriickfithren. Fiir mich ist er ein Gott. Er wird fiir die
Maus anerkannt, aber er hat wirklich eine Menge unglaublicher
Dinge fiir Computerschnittstellen und Netzwerke getan.” T
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6 DEGREES OF FREEDOM (6DOF)
Freiheitsgrade (Degree of Freedom, DoF)
ist die Bezeichnung fiir die Anzahl der
grundlegenden Moglichkeiten, mit de-
nen sich ein festes Objekt durch einen
3D-Raum bewegen kann. Insgesamt gibt
es sechs Freiheitsgrade. 6DoF bezieht
sich auf die translatorische Bewegung
entlang dieser Achsen, die im Allgemei-
nen als Vorwdrts- oder Riickwdrtsbewe-
gung, Aufwarts- oder Abwartsbewegung
oder Links- oder Rechtsbewegung ver-
standen werden.

ADVANCED DRIVER DISTRAC-
TION WARNING (ADDW)

System, das in der Lage ist, den Grad der
visuellen Aufmerksamkeit des Fahrers
gegeniiber dem Verkehrsgeschehen zu
erkennen und den Fahrer zu warnen,
wenn er abgelenkt ist.

AKTUATOR

Antriebstechnische Baueinheiten, die
ein elektrisches Signal in mechanische
Bewegungen bzw. Verdnderungen phy-
sikalischer Grof3en wie Druck oder Tem-
peratur umsetzen und damit aktiv in
den gesteuerten Prozess eingreifen.

AUGMENTED REALITY (AR)

Die erweiterte Realitat ist eine Kombi-
nation aus wahrgenommener und vom
Computer erzeugter Realitdt. Der Anwen-
der erhalt zusatzlich zu den realen Wahr-
nehmungen weitere Informationen.

AVATAR

Ein Avatar ist eine computergenerierte
3D-Figur, die einen menschlichen Nut-
zer in der Online-Welt darstellt.

90 GLOSSAR

BEAMFORMING

Prozess der Fokussierung eines
Funksignals mittels intelligenter Mehr-
Antennentechnik in eine bestimmte
Richtung, wodurch eine bessere Signal-
starke und -qualitat erreicht wird.

BLOCKCHAIN

Virtuelles Transaktionsbuch in einem
Netzwerk aus Rechnern. Jede Verande-
rung wird erfasst und dezentral auf meh-
reren Rechnern verteilt und gespeichert.
Dadurch bedarfes keiner zentralen Ins-
tanz mehr, wie einer Bank oder Behérde.

BRAIN COMPUTER INTERFACES
(BCI) AUCH BRAIN MACHINE IN-
TERFACES (BMI)

Eine direkte Schnittstelle zwischen Ge-
hirn und Maschine oder Computer, die
die elektrische Aktivitdt des Gehirns
mittels Elektroden aufzeichnet, analy-
siert und in Steuersignale transformiert.

CONTROLLER AREA NETWORK
(CAN)

Serielles Bussystem, urspriinglich ent-

wickelt, um den Verkabelungsaufwand
in Fahrzeugen zu reduzieren.

CMOS (COMPLEMENTARY ME-
TAL OXIDE SEMICONDUCTOR)
Eine der wichtigsten integrierten
Schaltkreisfamilien, auf der ein Grof3teil
digitaler Logikschaltungen basiert.

COMPUTERIZED NUMERICAL
CONTROL (CNC)
Fertigungsverfahren, das die Steue-
rung, Bewegung und Prazision von
Werkzeugmaschinen durch den Ein-
satz vorprogrammierter Computersoft-
ware automatisiert.

DEEP LEARNING

Teilbereich des Maschinellen Lernens,
bei dem tiefe neuronale Netze einge-
setzt werden. Wahrend das Machine
Learning mit linearen Algorithmen ar-
beitet, sind die Algorithmen des Deep
Learning hierarchisch, mit steigender
Komplexitdt, gegliedert.

DIGITALER ZWILLING

Digitale Darstellung einer realen Ein-
heit oder eines realen Systems. Die Im-
plementierung eines digitalen Zwillings
ist ein gekapseltes Softwareobjekt oder
-modell, das ein eindeutiges physisches
Objekt, einen Prozess, eine Organisa-
tion, eine Person oder eine andere Abs-
traktion widerspiegelt.

DRIVER DROWSINESS AND
ATTENTION WARNING (DDAW)
Ein fortschrittliches Fahrerassistenzsys-
tem (ADAS), das die Augen- und Kopf-
bewegungen des Fahrers kontinuierlich
tiberwacht, um Anzeichen von Ermi-
dung oder Ablenkung zu erkennen.

EDGE COMPUTING

Form der Datenverarbeitung, die direkt
oder nahe bei einer bestimmten Daten-
quelle stattfindet.

ELEKTROKARDIOGRAMM (EKG)
Messung der elektrischen Herzstrome,
die den Herzschlag regeln, dargestellt
als Kurve.

FORCE FEEDBACK
Anwendung physischer Kraft als Reak-
tion auf Benutzereingaben.
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GRAFISCHE BENUTZER-
OBERFLACHE (GUI)

Eine Benutzeroberflache, die Informa-
tionen grafisch darstellt, normalerweise
mit verschiebbaren Fenstern, Schaltfla-
chen und Symbolen.

IK-CODE

Klassifiziert den Schutz gegen mecha-
nische Krafteinwirkung, den Stof3fes-
tigkeitsgrad.

IMMERSIV

Begriff, der eine Art von Erlebnis oder
Technologie beschreibt, die den Benut-
zer vollstdndig in eine virtuelle Welt
eintauchen lasst.

10-LINK

Weltweit standardisierte I0-Technolo-
gie (IEC 61131-9), um mit Sensoren und
auch Aktoren zu kommunizieren.

IP-SCHUTZKLASSE

Der Grad des Schutzes, den ein Gehduse
fiir elektrische Gerdte gegen Staub und
andere Fremdkorper, zufillige Bertih-
rung und Wasser bietet, wird durch den
[P-Code beschrieben. IP bedeutet hier-
bei ,Ingress Protection”. Der Code wurde
durch die Internationale Elektrotechni-
sche Kommission (IEC) in der Norm IEC
60529 definiert.

LIDAR (LIGHT DETECTION

AND RANGING)

Eine dem Radar verwandte Metho-

de zur optischen Abstands- und Ge-
schwindigkeitsmessung. Dazu werden
Laserstrahlen ausgesendet. Sensoren
detektieren das zuriickgestreute Licht.
Aus der Laufzeit des Lichts wird die
Entfernung ermittelt.
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MACHINE LEARNING

Verfahren, durch die Computersysteme
selbststandig Wissen aufnehmen und
erweitern konnen, um ein gegebenes
Problem besser 16sen zu kénnen als vor-
her. Das System extrahiert aus groféen
Datenmengen die wichtigsten Muster
und Merkmale und kann auf deren Ba-
sis Vorhersagen treffen.

NLP (NATURAL LANGUAGE
PROCESSING)

Technologie, die sich mit der Verarbei-
tung der natiirlichen Sprache befasst.
Mit entsprechenden Algorithmen kén-
nen Computer menschliche Sprache
und deren inhaltliche Bedeutung ver-
stehen und entsprechende Anweisun-
gen ausfithren.

RADAR (RADIO DETECTION
AND RANGING)

Erkennungs- und Ortungsverfahren auf
der Basis elektromagnetischer Wellen
im Radiofrequenzbereich.

RFID (RADIO-FREQUENCY-
IDENTIFICATION)

RFID ist eine Technologie fiir die bertiih-
rungslose Datentibertragung auf Basis
von Radiowellen. Herzstiick der Tech-
nologie ist ein RFID-Transponder. Die-
ser winzige Computerchip mit Antenne
wird auf verschiedenen Objekten an-
gebracht und enthilt einen Nummern-
code. Gelesen wird der Zahlencode mit
einem Lesegerat.

RGB-KAMERA

Digitale Kamera, die Bilder aus den drei
Primarfarben Rot, Griin, Blau zusam-
mensetzt.

SENSORFUSION

Die intelligente Zusammenfithrung und
Verarbeitung aller fiir autonome Prozes-
se benotigten (Umfeld-) Sensordaten.
Das Resultat aus der Sensorfusion ist in
der Regel zuverldssiger und robuster als
das Ergebnis aus der Interpretation der
Messwerte einzelner Sensoren.

TIME-OF-FLIGHT (TOF)
Messmethode, die die Zeit erfasst, die
fiir die Zuriicklegung einer Strecke be-
notigt wird, um die Entfernung, die Ge-
schwindigkeit oder die Eigenschaften
des Mediums zu bestimmen.

USER EXPERIENCE (UX)
,Nutzererlebnis“ - umschreibt alle
Wahrnehmungen und Emotionen eines
Nutzers in Bezug auf ein Produkt oder
eine Anwendung.

VIRTUAL REALITY (VR)
Darstellung und Wahrnehmung einer
durch Computer in Echtzeit generierten
und interaktiven virtuellen Umgebung.
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Die Technik rund ums Laden von E-Au- MOBILITY Die Welt der Mobilitdt ist im Um-

tos ist komplex. Fiir eine effiziente La-
deinfrastruktur missen Autohersteller,
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sammenarbeiten. Zwei Trends bestim-
men die Entwicklung - smarte, kom-
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SO BEWEGEN WIR UNS IN ZUKUNFT

bruch. Elektrifizierung, Autonomie
und Sharing Economy verdndern so-
wohl Fahrzeuge als auch Nutzerver-
halten und ganze Geschaftsmodelle.
Kersten Heineke, Co-Leiter des McKin-
sey Center for Future Mobility, ist sich
sicher, dassdamitdasLeben der Men-
schen verbessert wird.
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,Ich glaube, dass es in
Zukunft sehr schwer sein
wird, von aufSen zu erkennen,
ob wir mit einem anderen
Menschen oder mit einer
Maschine interagieren.”

Prof. Dr. Elsa Andrea Kirchner,
Deutsches Forschungszentrum fiir Kiinstliche Intelligenz (DFKI)



